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摘要:
 

云计算具有高性能、服务化、弹性伸缩、环境友好等优点,已经成为广泛采用的新型 IT 基础设施。 资源外包

与资源租赁的服务化本质,导致安全与隐私需求尤为突出,传统安全技术方案无法有效满足云计算的安全需求。
为此,近年来学术界和工业界实现了一系列的安全改进和创新,试图用自底向上的思路解决云计算中的各类安全

问题,构建可信云体系架构,以期实现云计算的安全可信。 本文围绕云计算环境面临的安全威胁展开讨论,给出了

当前主流的可信云计算实现思路与关键技术,讨论了相关工作的优势与不足,并对可信云计算的发展方向进行了

探讨。
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Abstract:
 

With
 

the
 

advantages
 

of
 

high
 

performance,
 

servitization,
 

elastic
 

scale
 

and
 

environmental-friend-
liness,

 

as
 

a
 

new
 

IT
 

infrastructure,
 

cloud
 

computing
 

has
 

been
 

widely
 

used.
 

Because
 

of
 

its
 

feature
 

of
 

re-
source

 

outsourcing
 

and
 

resource
 

renting,
 

security
 

and
 

privacy
 

requirements
 

were
 

of
 

great
 

importance.
 

Tra-
ditional

 

security
 

technologies
 

were
 

unable
 

to
 

meet
 

the
 

requirements
 

of
 

security
 

in
 

cloud
 

computing.
 

So
 

in
 

recent
 

years,
 

vast
 

security
 

improvements
 

and
 

innovations
 

were
 

proposed
 

in
 

academia
 

and
 

industry.
 

These
 

schemes
 

were
 

used
 

to
 

solve
 

various
 

security
 

problems
 

in
 

cloud
 

computing
 

bottom-up,
 

and
 

built
 

a
 

trusted
 

cloud
 

system
 

architecture
 

in
 

order
 

to
 

achieve
 

a
 

secure
 

and
 

reliable
 

cloud
 

computing.
 

Based
 

on
 

the
 

securi-
ty

 

threats
 

to
 

cloud
 

computing,
 

the
 

implementations
 

and
 

key
 

technologies
 

of
 

trusted
 

cloud
 

computing
 

were
 

discussed.
 

The
 

advantages
 

and
 

drawbacks
 

of
 

the
 

related
 

works
 

were
 

summarized,and
 

the
 

developing
 

di-
rections

 

of
 

trusted
 

cloud
 

computing
 

were
 

discussed.
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0　 引言

随着云计算的广泛使用,云计算技术本身的发

展速度与相应的安全技术发展速度之间的差距逐渐

增大,云安全问题日益凸显。 McAfee
 

2017 云安全研

究报告显示,有 23% 的企业完全信任公有云,而在

2016 年只有 13% [ 1] 。 2020 年,我国使用公有云的
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企业中,有 6. 3%曾遭遇到恶意木马攻击,在发现的

木马中有 27%未及时处理,公有云主机远程登录窗

口被爆破次数超 2. 5 亿次 [ 2] 。 为了解决云计算所面

临的日益严重的安全威胁,学术界和工业界提出了

一系列保护云计算安全的解决方案。 例如,为了解

决云计算数据安全和内容隐私问题,相关学者提出

了基于身份的代理重加密方案 [ 3] 、基于密钥的属性

加密算法 [ 4] 等;为了抵抗针对云计算本身可用性的

安全威胁(如拒绝服务攻击、僵尸网络攻击) ,相关

学者提出了基于过滤的抗拒绝服务攻击技术 [ 5] 、云
虚拟机的数据包自动过滤机制 [ 6] 等。 这些基于加

密、流量监测以及软件测试的安全防护方案能够解

决一部分安全威胁。 然而,相关工作仍然存在以下

四个方面的不足。
1)

 

这些防护方案仅能解决云计算某一方面的

安全问题,如数据安全或应用安全,难以从整体上消

除云计算所面临的安全威胁。
2)

 

这些防护方案大部分仅能对已知的安全威

胁做到有效防御,遇到未知的安全威胁时,已有的防

护方案往往收效甚微。
3)

 

基于软件检测的防护方案需要由云计算平

台或云服务提供商对软件进行检测和评估,而实现

这类防护方案的前提是云计算平台和云服务提供商

具有很高的软件漏洞检测水平以及恶意软件检测水

平,而这一点在实际的商业云环境中往往难以达到。
4)

 

上述方案实现的前提是云服务提供商本身

应当是良性而非恶意的,即云计算平台不会窃取用

户隐私或欺骗用户,为用户提供恶意的云服务,而这

一点在实际的生产环境中也是很难达到的。
为了从根本上解决云计算所面临的安全威胁,

学术界结合可信计算技术与云计算技术,提出了可

信云计算的概念 [ 7] ,即从云计算的底层开始确保云

计算基础设施的安全性,一级度量一级,一级信任一

级,最终确保云计算从 IaaS 层到 SaaS 层的整体安

全。 本文将从云计算所面临的安全威胁以及可信云

的发展入手,分析可信计算技术在确保云计算安全

性中的作用,并对现有的可信云计算技术进行分析

与总结,最后分析可信云计算所面临的挑战以及可

能的解决方案。

1　 云计算环境面临的安全威胁

云计算综合利用分布式计算、虚拟化、服务外包

等技术,在获取诸多优势的同时,也在无形之中拓展

了攻击平面。 由于云计算环境基于虚拟化构建,因

此在一个物理机上通常存在属于不同用户的云主

机,这一特性使得云计算环境不仅需要考虑传统计

算环境所面对的安全威胁,还需要考虑不可信的管

理员以及恶意的云用户所带来的安全威胁。 同时,
由于云计算环境特有的物理环境以及网络拓扑结

构,针对传统安全威胁的解决方案在云计算环境下

并不适用。 因此,云计算安全解决方案的关键是针

对传统安全威胁和云环境特有的安全威胁来构建适

用于云计算环境的解决方案。 云计算面临的安全威

胁如表 1 所示。

表 1　 云计算面临的安全威胁

Table
 

1　 Security
 

threats
 

to
 

cloud
 

computing

威胁层次 威胁类型 威胁示例

IaaS 外部威胁 SQL 注入、DDoS、平台渗透

内部威胁 虚假服务、资源窃取、共存攻击

PaaS 破坏机密性 管理者窃取数据、侧信道攻击

破坏可用性 DoS 攻击、资源抢占攻击

SaaS 破坏机密性 管理者窃取用户隐私

破坏可用性 恶意的 SaaS 提供商破坏用户终
端,提供虚假业务

1. 1　 针对 IaaS 层的安全威胁

云计算在 IaaS 层所面临的安全威胁大致可分

为传统安全威胁以及云计算环境特有的安全威胁,
而云计算环境特有的安全威胁又可分为恶意的

hypervisor / 管理员带来的安全威胁以及恶意的云用

户带来的安全威胁。
1. 1. 1　 外部安全威胁 　 来自外部的攻击者通常会

利用云平台漏洞、网络防护不足等安全缺陷发起攻

击,窃取机密信息、破坏数据的完整性以及服务的可

用性。 这类攻击并非云计算环境所特有的,而是在

计算机系统中普遍存在,在一般的计算机系统中针

对这类攻击已有成熟的解决方案,但并非所有的解

决方案都适用于云计算环境。 Liao 等 [ 8] 于 2016 年

利用云主机廉价以及易于部署的特点,在云计算环

境中构建挂马网站、钓鱼网站以及 DDoS 攻击载体

实现多种网络攻击,这种攻击方式一般将恶意服务

部署在处于不同地理位置的云主机中,使得云计算

环境难以对其进行集中安全检测与防护。 Wu 等 [ 9]

于 2017 年针对云计算环境构建了一个 SQL 注入的

攻击场景,并就 SQL 注入对云计算环境数据完整性

的影响进行分析。 Cojocar 等 [ 10] 在 2020 年提出利用

rowhammer 漏洞来实现提权,进而对用户数据进行

操纵攻击。 袁枫等 [ 11] 提出利用提权漏洞对微软

Azure 云计算环境进行渗透,进而对用户数据进行

窃取、删除或篡改攻击。

2
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1. 1. 2　 内部安全威胁 　 随着公有云计算环境的普

及,来自云计算环境内部的安全威胁不断增加,并日

渐成为云计算环境所面临的主要安全威胁。
按照威胁来源,源自内部的安全威胁又可分为

源自不可信管理员的安全威胁和源自恶意云用户的

安全威胁。 不可信管理员利用其拥有的特权窃取或

破坏云租户的数据或通过提供虚假的服务( fraudu-
lent

 

resource
 

consumption, FRC ) 使云租户 “ 花冤枉

钱” 。 FRC 攻击最早是由 Idziorek 等 [ 12] 提出的,其

目标是剥夺云租户对其购买资源的消费能力。
来自恶意云租户的安全威胁通常有两种:共存

攻击和资源窃取攻击。 共存攻击通常是利用虚拟机

逃逸或边信道攻击来获取邻近虚拟机的隐私信息。
在 2009 年,Ristenpart

 

等 [ 13] 首次提出基于侧信道的

虚拟机共存攻击,该攻击利用不同虚拟机之间共享

数据 cache 这一特性,在亚马逊 EC2 服务器上成功

构建了带宽为 0. 2
 

b / s 的时序侧信道。 在资源窃取

攻击中,攻击者通过大量占用某类资源,使得相邻用

户云主机中的任务因得不到足够资源而被迫停止执

行,终止任务所获得的资源则被攻击者所获取。
Gao 等 [ 14] 于 2019 年提出利用攻击抢占同一虚拟机

中不同容器的性能,并在亚马逊 EC2 云主机上进行

实验,发现攻击者容器运行效率可提升 60%。
1. 2　 针对 PaaS 层的安全威胁

相比于 IaaS 层,用户对 PaaS 层服务的控制能

力更小。 因此,相比于 IaaS 层的安全威胁,PaaS 层

来自外部的安全威胁和其他用户的安全威胁较少,
更多的安全威胁来自于不可信的云计算供应商本

身。 随着容器技术的成熟,基于容器技术的微服务

模式成为 PaaS 层服务的主流模式,容器安全也逐渐

成为 PaaS 层的核心安全问题。
1. 2. 1　 针对 PaaS 层机密性的安全威胁 　 这类攻击

来源有两种:不可信的 PaaS 层供应商对用户数据的

窃取和其他恶意用户对受害者数据的窃取。 Zhang
等 [ 15] 于 2014 年提出一种基于侧信道的跨用户信息

窃取攻击,该攻击能够对 PaaS 层数据的保密性和用

户隐私构成威胁,为验证攻击方案的可行性,构建了

攻击示例,并利用该示例获取到 PaaS 层其他用户网

站信息,包括网购平台账号信息、购物车信息等。
1. 2. 2　 针对 PaaS 层可用性的安全威胁 　 这类攻击

通常是由处于同一虚拟机中的恶意用户对其他用户

的服务发起攻击。 随着容器技术的兴起,微服务模

式开始在 PaaS 层流行起来,而恶意用户对其他用户

微服务的破坏或资源抢夺就成了 PaaS 层云服务可

用性的主要威胁。 Houdini 攻击就是利用同一虚拟

机中各容器之间抢占 CPU、网络带宽等资源实现的

一种 DoS 攻击,使得受害者容器内的微服务无法正

常执行。 Vissers 等 [ 16] 于 2015 年提出一种针对 PaaS
平台的 DDoS 攻击,该攻击能绕过基于云的 ip 混淆

防护,从而对受害者的真实主机实现 DDoS 攻击。
1. 3　 针对 SaaS 层的安全威胁

SaaS 层服务需要面对的安全威胁包括对用户

隐私的窃取以及对服务可用性的攻击。 在 SaaS 层,
用户不仅需要面对因外部的安全威胁而泄露隐私的

风险,还需要面对不可信的云服务本身窃取用户数

据隐私的风险。
1. 3. 1　 针对 SaaS 层机密性的安全威胁 　 Rehman
等 [ 17] 认为,SaaS 层面对的主要安全威胁之一是用户

隐私的泄露。 目前,SaaS 层服务通常以终端应用的

方式实现,不合理的访问控制机制使得应用获得远

超服务所需的权限,进而窃取用户隐私。 Zuo 等 [ 18]

发现,将云主机作为服务器后台的应用会由于对用

户认证信息不合理的管理以及对用户权限的错误配

置而导致用户隐私泄露。
1. 3. 2 　 针 对 SaaS 层 可 用 性 的 安 全 威 胁 　 Aime
等 [ 19] 认为,对 SaaS 层可用性的安全威胁主要来自

于不可信的服务提供商。 不可信的服务提供商可能

会篡改用户数据或为用户提供虚假服务,例如恶意

的搜索引擎会给用户返回错误的、含有恶意文件的

搜索结果。 Guillén 等 [ 20] 对 SaaS 层安全威胁进行了

更系统的研究,认为 SaaS 层主要的安全威胁包括恶

意应用通过网络攻击受害者终端、恶意应用直接攻

击受害者的底层终端以及恶意代理窃取用户信息

等,这些攻击均来源于不可信的服务提供商。

2　 可信云计算的概念

面对虚假服务、资源窃取、共存攻击等云计算环

境特有的安全威胁,基于加密和软件检测的安全防

护技术难以提供有效的解决方案。 因此,学术界提

出将可信计算技术与云计算相结合,通过构建信任

链的方式从根本上解决云服务所面临的安全问题。
2. 1　 可信计算

可信计算的概念 [ 21] 于 1985 年提出,旨在确保

计算机系统和网络空间整体的安全可信。 可信计算

的基本思想 [ 22] 是:在计算系统底层中创建一个可信

基,基于可信基构建信任链,通过信任链传递确保系

统整体的可信性。
目前,可信计算的主流实现方式是在硬件底层

构建一个可信基,由硬件可信基对操作系统内核进

3
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行度量,以此来实现信任链的传递。 在国外,由可信

计算组织( trusted
 

computing
 

group,TCG)提出的可信

平台模块构建标准 [ 23] 正是这种思想的典型代表;在
国内,基于此思想制定了以可信加密模块为核心的

《可信计算密码支撑平台功能与接口规范》 [ 24] 系列

标准。
近年来,国内外可信计算研究工作层出不穷,可信

计算技术得到了长足的发展。 基于 TPM,IBM 提出了

一种适用于 PC 和服务器的 IMA 度量框架[25] ,该框架

能在程序加载时对其进行度量,但其缺陷是系统效率

较低,且无法度量程序运行时的完整性。 为此,Davi
等[26] 于 2009 年提出一种基于 TPM 的程序动态完整性

验证机制 DyIMA,该方案能够实现高效、动态的程序完

整性验证,将信任链有效地扩展到了软件层。
2. 2　 可信云计算

由于云环境的外包特性,云环境中数据以及计

算实体的所有者、管理者、使用者往往并非一体。 对

于云用户来说,云计算环境是一个黑盒,云用户仅能

获得其申请服务的最终结果,用户完全无法得知云

计算环境对数据的处理是否安全可靠,云计算环境

传递给用户的计算结果是否真实,云计算环境由此

产生了一系列新的安全问题,如虚假服务、隐私窃取

等。 因此,确保云环境安全的关键就是实现可信云

计算环境。
可信云计算的概念最初是由 Santos 等[ 7] 提出的,

其将可信计算中远程证明和信任链传递的思想引入

云计算,旨在云计算中构建完整的可信环境。 杨健

等[ 27] 提出基于现有可信计算技术,在云环境中建立

可信计算基,以保护云计算环境的机密性、完整性。
总之,可信云计算实现的总体思路就是将现有

的可信计算技术应用到云计算环境中,但这种应用

不是简单的复制和移植,相比于传统的可信计算技

术,可信云计算在实现时还需要考虑如下一些额外

的安全问题。
1)

 

如何判断基础设施提供商是否可信?
2)

 

如何在其他云租户不可信的情况下确保正

常用户服务是安全可信的?
3)

 

如何在管理员不可信的情况下确保云计算

的过程是可信的?
上述这些问题也是实现可信云计算的关键问题。

3　 可信云计算技术的发展

目前在学术界,实现可信云计算环境的主流思

想主要有三种,即基于虚拟化可信基的可信云计算

技术,基于可信执行环境的可信云计算技术,基于第

三方认证的可信云计算技术。
可信计算技术提出的初衷就是在整个计算机系

统中构建一个自下而上的信任链。 然而,具体到云

计算环境,可信计算从定义到实现相比于传统的服

务器环境又有些许不同。 其一,云计算环境中 “ 一

切皆服务” ,用户所使用的资源和所执行的操作皆

以服务的方式实现。 因此,可信云计算技术不仅要

保证云计算环境中的数据可信和行为可信,还要保

证服务可信。 其二,因云计算的外包特性,云计算用

户对底层软硬件不具备控制权限,当云计算服务商

或其他的云计算用户不可信时,云计算用户所使用

资源与所购买服务的安全性往往难以得到保障。 因

此,可信云计算技术在实现时就应当考虑在系统管

理员不可信的前提下如何确保用户所购买资源或服

务的可信性。
3. 1　 基于虚拟化可信基的可信云计算技术

虚拟化可信基的典型应用是 vTPM。 vTPM 的

概念最早是由 Perez
 

等 [ 28] 于 2006 年提出,其主要结

构如图 1 所示。

图 1　 vTPM 的主要结构

Figure
 

1　 The
 

main
 

structure
 

of
 

vTPM

王丽娜等 [ 29] 提出一种基于信任扩展的可信虚

拟执行环境构建方法,然而该工作存在的关键问题

是难以确保系统管理员的可信性。 Li 等 [ 30] 提出多

租户可信计算环境模型 ( multi-tenancy
 

trusted
 

com-
puting

 

environment
 

model, MTCEM ) ,该模型明确了

IaaS 层用户和云服务提供商的安全职责。 MTCEM
利用可传递的可信机制构建可信计算平台,使用远

程证明机制确保用户虚拟机的机密性。 尽管该方案

利用 TPM 和可信第三方保证了云平台本身的可信

性,但该方案未能有效地利用 TPM 对用户虚拟机进
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行保护,攻击者依然能够对虚拟机的状态进行破坏,
进而破坏虚拟机中服务的完整性和有效性。 为此,
Varadharajan 等 [ 31] 提出基于属性的认证模型,利用

TPM 在用户虚拟机上建立信任链,确保用户虚拟机

不会被篡改,保证了虚拟机执行事务的完整性和有

效性。
通过对上述研究工作的分析,发现已有的方案

还存在一些值得改进的地方,主要表现在以下两个

方面。
1)

 

vTPM 与物理 TPM 之间的映射缺乏安全保

护。 现有的安全机制缺乏对 vTPM 和物理 TPM 之间

映射的防护,攻击者可能通过篡改虚拟 PCR 寄存器

破坏虚拟机的可信基。 因此,如何确保物理 TPM 和

vTPM 之间映射的安全性将是未来一段时间的研究

热点。
2)

 

vTPM 难以在虚拟机迁移时对虚拟机进行安

全防护。 在虚拟机迁移过程中, vTPM 需要结束与

原物理机的映射,并与迁移后的物理机的 TPM 构建

新的映射。 因此,在迁移过程中,攻击者可能窃取虚

拟机中的数据,或者使虚拟机与不安全的物理机进

行映射。 如何利用 vTPM 实现虚拟机的可信迁移将

是未来一段时间的研究重点和难点。
3. 2　 基于可信执行环境的可信云计算技术

可信执行环境是 CPU 内的一个安全区域,它运

行在一个独立的环境中且与操作系统并行运行。 基

于可信执行环境构建可信云计算的目的是确保在云

计算平台管理员 / hypervisor 不可信的情况下,云计

算环境依旧可以为用户提供可信的服务。 Schuster
等 [ 32] 提 出 了 基 于 可 信 执 行 环 境 的 云 平 台 模 型

“ VC3” ,该模型利用 Intel
 

SGX 技术,在云平台实现

一种保密的 MapReduce 计算模型,使得用户能够在

云平台执行加密的计算任务,同时能够保证计算结

果的完整性。 该工作有效地保护了应用层计算任务

的保密性和完整性,美中不足的是该工作在 enclave
中不允许执行系统调用。 因此,该方案难以保证系

统调用的安全性。 为了弥补 VC3 方案难以对系统

调用进行保护的缺陷, Arnautov
 

等 [ 33] 提出了基于

SGX 的可信容器模型“ SCONE” ,该模型通过在 SGX
中构建可与系统进行交互的容器,实现 SGX 对系统

调用的保护。
利用可信执行环境构建可信云环境存在以下一

些共性的问题。
1)

 

目前商用化的可信执行环境所能够使用的

软硬件资源较为有限,现有的可信执行环境仅能对

一些关键的数据、基础的应用进行防护,或者对复杂

应用的关键部分进行防护。 如何扩大商用可信执行

环境在云计算中的安全防护边界将是未来一段时间

的研究重点。
2)

 

由于可信执行环境本身难以对非传统的攻

击方式(如比特翻转、侧信道攻击) 进行防护,因此

基于可信执行环境构建的可信云服务也难以抵抗这

种攻击。
3. 3　 基于第三方认证的可信云计算技术

使用可信第三方建立可信云计算的主要思想是

建立一个第三方的权威认证中心,提供对用户的身

份认证、数据传输、计算服务等的监控。 Zissis 等 [ 34]
 

提出利用可信第三方实现云用户的数据加密、用户

远程认证等功能,保护用户数据的机密性和完整性。
Santos 等 [ 7]

 

提出利用可信云计算平台来确保云服务

的有效性以及云用户数据的机密性和完整性,该方

案利用可信协调中心管理云中所有节点,其创新点

在于将认证端和管理端拆分开来,云计算平台针对

虚拟机的任意行为都需要向可信第三方的协调中心

进行认证。 然而,由于云计算平台对虚拟机执行的

任何操作都需要可信第三方的认证,这就必然导致

云计算平台性能的显著下降。 为了解决上述问题,
Wang 等 [ 35]

 

提出一种直接匿名认证和隐私证书分发

方式,减少了可信第三方的认证频率,进而降低了云

计算平台的性能损耗。
现有的方案主要存在以下一些不足之处。
1)

 

由于利用可信第三方实现的可信云计算平

台在执行操作之前需要向可信第三方进行认证,因
此在可信云平台执行用户任务和管理虚拟机的过程

中,不可避免地会产生通信开销和性能损耗。 如何

在利用可信第三方实现远端认证的同时,尽可能地

降低远端认证所带来的性能损耗将是未来的研究

重点。
2)

 

当恶意的云计算用户利用侧信道攻击 ( 如

co-residence 攻击)窃取信息时,基于可信第三方的

可信云平台既无法进行检测也无法进行防护。 如何

利用可信第三方实现对云平台侧信道的检测与防护

将成为未来研究的难点之一。
3. 4　 可信云计算尚未解决的问题

目前,可信云计算技术已基本走向成熟,然而可

信云计算在解决大量云计算环境安全问题的同时,
还有一些安全问题在可信云计算环境中尚未出现成

熟的解决方案,这些安全问题也是可信云计算接下

来需要进行研究的关键。
3. 4. 1　 云主机的安全迁移 　 云主机的安全迁移从

云计算技术建立之初就是安全研究人员重点关注的
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目标之一。 由于云计算具有使用者和管理者分离的

特性,云主机的迁移对云租户而言相当于一个黑盒

过程,因此在迁移过程中用户数据的机密性难以得

到保证。 又由于迁移的虚拟机结构较为复杂,使得

对迁移后云主机的完整性校验难以实现,因此迁移

后云主机的完整性也难以保证。
为解决上述问题,安全研究人员提出了一系列

解决方案 [ 36] 。 Wall 等 [ 37] 提出了基于加密的云主机

可信迁移技术来保证云主机迁移过程中的机密性,
然而该方案成立的前提是基础设施供应商本身就是

安全可信的,而这一点在公有云环境中恰恰是最难

以保证的。 为了在云服务提供商 / 管理者不可信的

前提下实现云主机的可信迁移,Gu 等 [ 38] 提出基于

SGX 的云主机可信迁移方案,然而该方案依旧存在

一些不足之处:首先,SGX 中 enclave 容量有限,难以

支撑大范围的数据迁移,该方案仅能对一些关键数

据进行保护;其次,该方案难以确保云主机迁移后状

态的完整性 [ 39] 。 因此,云主机的可信迁移仍然是今

后一段时间的研究重点。
3. 4. 2　 对恶意云用户的有效检测 　 对合法的云服

务提供商,尤其是云基础设施提供商而言,在不破坏

用户隐私的情况下检测云用户是否合法也是一件极

为困难的事情。 为确保用户隐私,合法的云服务提

供商不会主动监控用户主机中的行为或者窥探用户

的隐私数据,这就使得大量恶意用户利用云计算环

境实现大规模的网络攻击,如 DDoS 攻击 [ 40] 、僵尸

网络 [ 41- 42] 、共存攻击 [ 43] 等。
为解决上述问题,安全研究人员提出了诸多基

于非安全行为分析的恶意用户检测方案,如基于异

常资源占用的共存攻击检测 [ 44] ,基于异常流量分析

的 DDoS 检测 [ 45] 等。 然而,这些方案仅能对恶意用

户的部分行为进行检测,无法全面检测恶意用户的

非法行为,更难以做到有效的预防。
近年来,随着零信任概念的提出,针对零信任环

境的访问控制模型应运而生,如基于上下文的访问

控制 [ 46] ,结合代理重加密的基于属性的细粒度访问

控制 [ 47] 等。 上述方案旨在零信任网络中实现通信

双方的动态访问控制,以保证在不破坏用户隐私的

前提下对用户的行为进行限制。 这些访问控制机制

为恶意云用户的检测与预防提供了一定的解决思

路,但该问题仍会是今后一段时间的研究难点。

4　 应用可信云计算提升云计算安全

现有的安全解决方案在面对云计算的安全威胁

尤其是来自内部的安全威胁时,往往难以确保用户

所使用资源与服务的可信性,而可信云计算技术通

过在整个云计算环境中构建信任链,能够有效地抵

御上述安全威胁,尤其是来自内部的安全威胁对云

计算环境保密性、完整性、可用性的破坏。 本文将从

云计算各层次入手,分析可信云计算技术在确保云

计算环境安全性中的作用。
4. 1　 可信云技术在保护 IaaS 层安全性中的作用

IaaS 层面临的主要安全威胁包括外部攻击者对

云用户数据机密性、完整性和云服务可用性的破坏,
以及不可信的云服务提供商对用户隐私的窃取。 接

下来将讨论可信云技术在解决上述安全问题时的

作用。
虚拟机是 IaaS 层的重要组成部分,确保虚拟机

在整个生命周期内的可信性是实现云平台可信的基

础。 Szefer 等 [ 48] 提出将虚拟机所需资源从 hypervi-
sor 控制中剥离出来,并为每个虚拟机单独构建可信

基的方法,消除针对 hypervisor 的攻击平面以及恶意

hypervisor 对云服务的安全威胁,使得即使 IaaS 层

hypervisor 不可信,用户虚拟机中的数据也不会受到

攻击者的窃取或恶意篡改。
当虚拟机发生迁移后,确保虚拟机数据和状态

的完整性是可信云计算技术需要解决的关键问题。
Soriente 等 [ 49] 利用 SGX 技术以及拜占庭同步机制,
在云环境中实现了一种可部署、可撤销、可转移的可

信执行环境机制,使得用户能够在不同的物理机中

部署相同的 enclave,以实现虚拟机的安全转移。 Gu
等 [ 38] 提出一种基于 SGX 的可信云平台虚拟机迁移

方案,使得存在 enclave 的虚拟机能够在 hypervisor
不可信的云环境中实现虚拟机的可信迁移,同时不

会破坏 enclave 的安全防护机制。
4. 2　 可信云技术在保护 PaaS 层安全性中的作用

随着容器技术的逐渐成熟以及微服务的日渐兴

起,产业界出现将部署在 IaaS 层的服务转变为部署

在 PaaS 层微服务的趋势。 与此同时,针对 PaaS 层的

安全威胁,尤其是针对容器技术和微服务的安全威胁

日渐增多,容器安全成为 PaaS 层安全的研究重点。
此外,将容器的属性与现有的可信云技术相结合产生

的云原生安全技术也成为云安全新兴的研究热点。
可信云计算通过将系统的可信链扩展到容器内

部,来保证容器内数据的机密性、完整性和微服务的

完整性、可用性。 为保护微服务中数据的机密性、完
整性,Preuveneers 等 [ 50] 提出基于多租户的微服务访

问控制机制,使得用户、服务提供商均能够合法地访

问微服务。 该方案包括对多个利益相关者进行授权
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的机制、独立可部署的认证策略以及对应的运行框

架、面向策略的访问控制服务,该策略支持跨计算域

的交互性。 Easley 等 [ 51] 通过在操作系统中为容器

构建 monitor 的方式来保证运行时容器的安全性和

可信性。
在工业界,谷歌提出了基于安全隔离的轻量级

容器沙箱 gVisor[ 52] ,gVisor 本质上是一个用于容器

的应用内核,它限制了应用对主内核的访问权限。
不同于传统的内核,gVisor 不需要固定的物理资源,
利用主内核的功能并作为一个普通进程运行。

开源项目 Kata
 

Container[ 53] 是在普通的容器之

上构建一个针对容器的 hypervisor,该 hypervisor 通

过硬件虚拟化实现,每一个 Kata
 

Container
 

Pod 实际

上是一个半虚拟机,拥有完整的 Linux 内核。 Kata
 

Container 具有强隔离性,也拥有与容器相媲美的敏

捷性。
4. 3　 可信云技术在保护 SaaS 层安全性中的作用

相比于 IaaS 层和 PaaS 层服务,SaaS 层用户对

服务的控制范围变得更小,可能遭受外部安全威胁

的攻击平面也相对减小。 因此,SaaS 层的安全问题

更加集中于云服务 / 应用本身的安全性和可信性,这
一点在安卓平台尤为明显。 由于智能机和嵌入式设

备本身计算能力的局限性,安卓平台服务的通用模

型是应用仅作为用户和服务交互的接口,将大量计

算和存储任务委托给云端完成,云端再将计算结果

传递到应用的客户端。 在这种情况下,如果作为应

用“后台” 的云服务遭受外部攻击或本身就是恶意

的,那么用户数据的机密性和完整性以及用户所购

买服务的有效性就会遭到破坏。 因此,确认云服务

本身的可信性是 SaaS 层安全问题的核心和重中之

重。 为解决应用背后云平台的可信问题, Almorsy
等 [ 54] 提出 TOSSMA 模型,该模型利用可信第三方提

供的加密、认证服务,为用户提供可自定义的 SaaS
层服务的安全要求。 Dijk 等 [ 55] 提出一种检查云服

务中存储数据是否加密的协议,以此来检查云服务

的可信性。
云计算面临的安全威胁与对应的防护方案列于

表 2。

表 2　 云计算面临的安全威胁与对应的防护方案

Table
 

2　 Security
 

threats
 

to
 

cloud
 

computing
 

and
 

corresponding
 

solutions

云计算层级 威胁类型 攻击 防护方案

IaaS 来自外部的安全威胁 拒绝服务攻击、ip 地址释放后重用攻击、
提权攻击、恶意资源部署攻击

Soriente[ 49] 、Gu[ 38]

IaaS 来自内部的安全威胁 欺骗攻击、特权攻击、共享资源攻击 Szefer[ 48] 、Soriente[ 49] 、Gu[ 38]

PaaS 针对机密性的安全威胁 侧信道攻击、特权攻击 Preuveneers[ 50] 、 Easley[ 51] 、 gVisor[ 52] 、 Kata
 

Container[ 53]

PaaS 针对可用性的安全威胁 信息窃取攻击、 Houdini 攻击、真实地址
攻击

Preuveneers[ 50] 、 Easley[ 51] 、 gVisor[ 52] 、 Kata
 

Container[ 53]

SaaS 来自外部的安全威胁 内存泄漏攻击、应用提权攻击、投毒攻击
(针对机器学习)

Almorsy[ 54] 、Dijk[ 55]

SaaS 来自内部的安全威胁 侧信道攻击、资源窃取攻击 Almorsy[ 54] 、Dijk[ 55]

5　 可信云计算的发展趋势

5. 1　 可信云计算实现云原生安全

云原生安全是指依托于云计算独有的技术,确
保云计算的安全可信。 目前一种主流观点认为,随
着公有云的推广和普及,互联网企业的应用与服务

将完全基于云计算技术来构建,云计算将与系统安

全密不可分。 一方面,为确保云计算环境基础设施

的安全性,传统的安全手段必不可少;另一方面,云
计算的各种新技术

 

(如服务外包、边缘计算、联邦学

习等) , 也在深刻变革着当前的安全技术发展路

线 [ 56] 。

当前可信云计算的主要实现方式还是将传统的

安全技术赋予到云计算环境中,而将云计算环境自

带的特性(如虚拟化、微服务、容器) 融入到传统的

系统安全中尚处于探索阶段,但已初见成效。 如绿

盟科技提出基于云的安全服务平台,将安全防护、漏
洞检测、访问控制、DDoS 防御等集成于云平台,利用

可信虚拟化、微服务技术为用户提供基于云计算的

安全服务。
5. 2　 边缘与隐私计算中的安全问题

随着嵌入式技术和物联网技术的发展,智能家

居、个域网的概念逐渐普及。 在万物互联的时代,不
仅是服务器和个人计算机,智能机、手环、智能家居

等嵌入式设备也将成为云计算环境的一部分。 为了
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解决云计算中心有限的计算能力和云环境中海量数

据之间的矛盾,学术界提出了边缘计算的概念 [ 57] 。
然而,边缘计算需要收集用户的位置、偏好等隐私信

息,大大提高了用户隐私泄露的风险。 为了解决该

问题,学术界又提出了隐私计算的概念,常用的隐私

计算技术包括全同态加密 [ 58] 、可搜索加密 [ 59] 等。
然而,现有的隐私计算技术普遍存在效率较低、性能

损耗过大等问题。 如何提高隐私计算的性能将是未

来研究的关键点。
5. 3　 提高可信云计算环境对非传统攻击的防护能力

针对可信云计算的现有工作普遍存在的一个不

足之处是缺乏对非传统攻击( 如 rowHammer[ 60] 、微
指令架构缺陷攻击 [ 61] 、侧信道攻击 [ 62] ) 的防护能

力。 针对这类新型的攻击方式,学术界和工业界也

提出了一些对应的解决方案,如对可能产生比特翻

转的内存位置进行定期校验,对攻击者可能利用的

侧信道和隐蔽信道进行加噪处理 [ 63] 等。 对利用微

指令架构缺陷的攻击方案 ( 如 meltdown[ 64] 、 spec-
tre[ 65] ) ,研究人员提出利用硬件检测的方式实现攻

击检测与防护。 然而,这些防护方案依然是针对传

统的计算环境构建的。 如何将这些面向传统计算环

境的防护方案整合到可信云计算环境中将成为未来

的研究热点。
5. 4　 可信云计算与机器学习的结合

云计算为机器学习提供了大量且廉价的计算与

存储资源,大数据则为机器学习提供了海量的用来

训练和测试的数据,云计算技术的发展进一步推动

了机器学习技术的发展。 然而,云计算环境本身的

不安全性也为机器学习带来了额外的安全风险。 例

如,不安全的云计算平台可能会窃取用户的训练模

型,使得机器学习的保密性受到影响;不安全的云存

储服务可能会篡改用于训练模型的数据,进而破坏

机器学习模型的完整性,实现投毒攻击。 如何将可

信云计算与机器学习结合起来,在不破坏机器学习

用户隐私性、保密性的前提下实现对机器学习模型

的保护将是未来研究的热点。

6　 小结

本文重点介绍了当前云平台面对的主要安全问

题、可信云计算的实现方式以及可信云计算在云服

务安全中的作用,并探讨了可信云可能的发展趋势。
总体来说,可信云计算技术为诸多云计算安全挑战

提出了新的解决思路,解决了很多传统安全方案难

以解决的安全问题。 但随着云计算的发展,可信云

计算也需要不断发展,以解决新的安全问题。
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