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摘要：研究了垃圾邮件的指纹特征向量表示和 SVM 过滤方法�设计实现了基于指纹特征和 SMO 的在线式邮件过
滤器 FSVM�在在线垃圾信息过滤上获得到了与传统方法相当的效果．在 SVM 过滤的运算速度方面�基于原始
SMO 算法�对上述在线方法提出了邮件样本动态集方法（DFSVM）进行条件减弱�在降低了计算量的同时能够保
证指纹 SMO 获得相当的过滤效果．在标准测试集和真实邮件系统中进行了实验验证和对比�结果表明�该改进对
提高 SVM 分类精读有一定的帮助．
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0　引言

全球垃圾邮件泛滥�垃圾比例超过九成．当前垃圾信息过滤技术较多使用的是根据信息本身的内容特征
判断其类别并加以过滤垃圾信息的检测过滤方法．目前使用较为广泛的方法有3种：基于统计的方法、KNN
方法［1］和 SVM 方法．SVM（Support Vector Machines）方法以其较好的推广性能和较高的分类准确率成为
文本分类中公认的较好的新型机器学习方法［2］．

1　SVM原理

SVM 是一种建立在统计学习理论基础上的机器学习方法�通过数据集学习获得分类决策函数．其基本
思想是构造一个超平面作为决策平面�使正负模式之间的间隔最大．对给定的数据集 X�它包含 n个标记样
本向量｛（x1�y1）�…�（xn�yn）｝�其中 x i 是第 y i 所标示的类别某个特征表示．引入一个设定的向量 w 和偏项
b�预测函数为 f （x）＝sign（＜w�x＞＋b）．

图1　SVM 分类的一般步骤
Fig．1　SVM classification steps

SVM 的目标是通过训练找出 w 超平面作为对未知信息进
行分类的依据．这个超平面满足最小化分类产生的错误总量和
最小化正负类别间隔的要求�b的作用就是调整两者的权重比
例�使两者达到一个平衡点．具体求解原理可参见文献 ［3］．应用
SVM 进行文本分类中一般要进行如图1的几个步骤．由图1可
见�SVM 是一种批处理应用模式．

2　在线式 SVM垃圾邮件过滤方法

2．1　邮件特征表示模型
将 SVM 应用于垃圾邮件过滤问题上�首先要确定的是邮件特征的提取与表示方法．
采用 Salton等人提出的经典的向量空间模型（Vector Space Model�VSM）�其定义为�给定一自然语言

文档 D�在选定了特征项以后�用向量 D＝（t1�w1；t2�w2；…；tN�w N）来表示文档 D�其中�t i（i＝1�…�N）为
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特征项�w i 为 t i 的权重�规定 t i（i＝1�…�N）互不相同�称向量 D（w1�w2�…�w N）为文档 D的向量表示或向
量空间模型．
2．2　指纹特征提取

垃圾邮件的语言类型繁多�就中国而言�要正确处理简体中文、繁体中文和英文邮件是很重要的�要满足
这样要求的邮件系统�如果提取自然词汇为特征通常遇到编码、分词方面的困难�因此引入指纹技术�指纹是
用来标识对象的二进制位串．Broder ［4］证明了在实际应用中�原文档的相似性可以体现为一部分指纹概要的
相似性�以指纹为特征�可以避免语言处理问题．

本文采用了文献［5］中实现的电子邮件指纹计算方法�它的突出优点是具有很高的指纹精度�重复率控
制在百万分之一�且具有很好的效率�平均每封邮件处理时间仅为0∙025s．
2．3　文档向量化表示

文档指纹抽样需要确定取指窗口大小和取样数量．文献 ［5］的研究表明�实际系统的应用中窗口大小取
6～8时效果最佳�指纹数量取大于60时�对95％相似的文档�检测相似度可以达到90％．适量的指纹有助
于控制向量机维数大小�本文加入文档长度信息确定指纹抽样的最大数量�计算为 Fingermax ＝1000＋
1000∗fileSize／20000�20000为邮件近似平均长度．由此可以进一步进行邮件向量化表示�定义指纹向量
X 为：
定义1　已有全体指纹向量 GlobeFp｛g1�g2�…�gn｝（n＝1�2�…）�对当前邮件指纹 CurrtFp｛c1�c2�…�

cm｝（m＝1�2�…）�若 g i＝c j（g i∈GlobeFp�c j∈CurrtFp）�则 i∈X．
　T rain （small set）；

T：＝｛｝；MaxT rain＝m；n＝0；
While （1）：
Sleep till next email ［ exn＋1］ arrives；

n＝n＋1；
SVM＿ Classify （email ［ exn ］）
If （T．SIZE（）＋1＞MaxT rain）
T：＝｛ex2�ex3�…�exn｝；

Else
T：＝｛ex1�ex2�…�exn｝

SVM＿ T rain （T） start at current
SMO model；

Do
图2　在线式 SVM 一般流程伪代码
Fig．2　Online SVM pseudo-code

2．4　在线式 SVM过滤器
SVM 是批处理模式应用�而 SVM 需要的训练时间是以训练样

本数量为基础呈二次方指数增加．近年来不少学者针对传统 SVM
算法�提出了许多改进算法�其中�文 ［6］提出的 SMO（Sequential
Minimal Optimization）算法在实际应用中取得了良好效果．SMO 基
于原始的 SVM 模型�优化时使用了块与分解技术�并将分解算法思
想推向极致．每次迭代仅优化两个点的最小子集�其威力在于两个数
据点的优化问题可以获得解析解�从而不需要将二次规划优化算法
作为算法一部分．尽管需要更多的迭代才收敛�但每次迭代需要很少
的操作�且不需存储核矩阵�因此在整体速度上有数量级的提高．

基于 SMO 算法的迭代思想进行在线式设计�定义在线子集 T�
它包含新到的 m个邮件样本：

定义2　大小确定的集合 T｛t1�t2�…�tm｝�m＝1�2�…�新到邮
件样本 tk�则对 T 更新为 T｛t2�t3�…�tm�tk｝．

在线式 SVM 过滤方法一般流程的伪代码如图2所示�上述在线模型的优势很明显�过滤器的训练从上
一模型开始�更新样本优化信息�大大减少了训练时间．

3　过滤器的性能优化

对于邮件过滤这样的二元分类系统�更关心的是分类的正确性�只要能够正确判别即可�多次迭代并非
十分必要�平衡因子也应向降低错误倾斜．文献［7］的研究指出�C取大于10时�SMO 迭代1次即可达到良
好的分类正确性�在实际测试中也得到了类似结果．
　　上述条件的减弱可以在一定程度上减少过滤器的运算时间�但过滤的时间耗费还是主要集中在训练优
化超平面上．图3所示过滤方法中�T 值过小�优化效果不佳�过大又起不到减少运算的作用�而且当连续的
同类（同是正常或者垃圾）邮件到来时�T 中某一类别所占比例过重�超平面优化会过于偏向某一边而导致连
片错误．
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　T rain （small set）；
T（spam）：＝｛｝；T（ham）：＝｛｝；n＝0；C（spam）＝0；
C（ham）＝0；MaxT rain＝m；MinMargin＝k；
While（1）：

Sleep till next emil ［ exn＋1］ arrives；
n＝n＋1；
res：＝SVM＿ Classify （email ［ exn ］）；
C（res）＋＋；
If （exn’s margin＜MinMargin）
　　If （sub＝T（res）．SIZE（）＋1－
　　MaxT rain∗C（res）／（C（spam）＋C（ham））＞0）
　　　　T（res）：＝｛exsub＋1�exsub＋2…�exn｝；
　　Else
　　　　T（res）：＝｛ex1�ex2�…�exn｝
　　Smo：＝SVM＿ T rain （Mix（T（ham）�T（spam）））
　　　　start at Smo；

Do

图3　DFSVM 过滤方法伪代码
Fig．3　DFSVM filtering method pseudo-code

　　为了解决 T 过小时带来的问题�得益于在线式松
弛（ROSVM） ［7］的思想�对 FSVM 子集 T 的更新设置
训练集减弱条件�对于分类结果十分明确的邮件样本
不加入 T 中�仅对离边界较接近的最近若干邮件样本
进行优化�并仅在这样的邮件出现时才训练更新．

对于 T 过大带来的问题�在 ROSVM 基础上对子
集进行比例优化�统计正常与垃圾邮件比例 S�设置 T
中的正常与垃圾邮件样本比例也等于 S�动态均衡训
练集�使超平面优化具有全局性�并且能使训练集在较
小的 T 样本集条件下�保证训练集的代表性�而不至
于因过多同类样本进入训练集而使分割平面过分偏

移�这就是动态的子集条件．
定义3　大小确定的集合 T1｛t1�t2�…�tm｝�m＝

1�2�…�和 T2｛t1�t2�…�tn｝�n＝1�2�…�新到邮件样
本 tk�若 tk 属于类1�则对 T1更新为 T1｛t1�t2�…�tm�
tk｝�若此时 T1大于设定最大训练值与该类别的比例
和乘积�删去多余邮件样本�对 tk 属于类2时作类似
处理．

优化的过滤流程的伪代码如图3�本方法能使优化子集的分布更具有代表性．对比之前的性能有了大幅
提升�过滤效果有明显改善�对比 ROSVM 则具有了更强的邮件过滤推广能力和真实环境适应性．

4　实验结果

图4对 T rec07p数据集按名称排序�用随机数抽样（随机抽样方法下同）1000封邮件样本并打乱次序�
取不同指纹数量进行过滤性能对比�其中�B．S 表示原始批量式 FSVM 过滤方法�O．S 表示子集大小为100
的在线式 FSVM 过滤方法�由图4可以看出�后者的正确性并没有因为训练集的减少而降低�时间耗费却大
为减少�经过在线式 FSVM 的开销对指纹向量的敏感度也减少了．

图4　正确率与时间耗费比较
Fig．4　Accuracy ＆ time cost comparison

　表1　各种过滤方法对比
Tab．1　Filtering test comparison of some methods ％

T rec07p SEWM08Corpus real mail System
Bayes ［8］ 99．03 98．80 96．50
Bogo 99．10 97．60 92．47
FSVM 99．26 98．72 96．00
DFSVM 99．29 99．01 98．70

表1为各种过滤方法的效果对比．其中�Trec07P�SEWM08数据集随机抽取30000封样本并随机排
序�在真实的邮件系统中�抽取某时刻开始的连续30000封真实邮件�以到达时间为序�由系统内建过滤器
结果（保证99∙95％正确率）作为评判标准．对于标准的测试集�SVM 的过滤效果基本与传统的过滤方法持
平�说明本过滤方法的过滤效果还是十分理想的．在真实邮件系统中�可以看出 DFSVM 对实际环境的适应
性�突出表现了 SVM 的良好推广性和自主学习性�DFSVM 在实际应用中优于 FSVM 是因为实际中往往很
多正常或垃圾邮件连续到来�当集合不太大时�FSVM 的分割平面受影响偏移较大�前者则很好应对了这种
情况．

对表1中的测试结果绘制了对应 ROCA 图（ROCA＝1－ROC％）�见图5�ROCA 值越小�性能越高．不
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难看出�FSVM 和 DFSVM 的可信度普遍高于同条件下的其他过滤方法．

图6的测试环境为上面提到的真实邮件系统�对比测试了动态集优化对 SVM 过滤减少子集大小的作
用．测试以时间为序连续测试．对比结果表明�优化后的DFSVM 比原来的简单条件松弛方法更具稳定性�子
集的大小对过滤效果影响平缓�显示了优于 ROSVM 的实际环境适应性．

5　结论

研究实现了一个适用于实际邮件系统的垃圾邮件过滤器 FSVM�并作了优化与测试．测试表明�以邮件
指纹为特征的DFSVM 具有较强的自动学习能力�对于真实系统的变化情况具有更好的推广性．但是在运算
性能上还有很多值得研究的方向�例如邮件指纹向量的大小．从图6中的测试可以看出�时间开销随着向量
维数的增加还是有明显的上升�高维制约着训练集不能过大．如何有效降低指纹向量维数是进一步降低开销
所面临的问题．再如临界样本的问题�解决好过滤中的不平等容错性是值得研究的方向之一．
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Formalization and Consistency Checking of
UML-Statechart Based on DL-Safe Rule

HE Hong-yue�　SONG Z-i lin�　ZHOU Bo
（Institute o f Command A utomation�PL A Univ ersity o f Science ＆ Technolog y�Nanj ing210007�China）

Abstract： The semantic information of UML-Statechart is divided into static aspect and dynamic
aspect．The static aspect is expressed by a know ledge base of description logics�and the dynamic
aspect is expressed by DL-Safe rule．An algorithm is proposed for checking the consistency of
UML-Statechart�which can use the DL-Safe rule to reason the know ledge base．Finally�the fea-
sibility of the algorithm is analyzed theoretically．
Key words： UML-Statechart；description logic；DL-Safe rule；consistency
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Online Filtering Method and Optimization Based on SMO
and E-mail Fingerprint

ZHU Qing-rong1�　DONG Shou-bin2�　CHEN Bin1
（1．School o f Computer Science and Eng ineering�South China Univ ersity o f T echnolog y�Guang dong

510640�China；2．Guang dong Computer Network Key L ab�Guang dong510640�China）

Abstract： The finger features vectoring and the SVM filtering method are proposed on the spam�
and an online SVM spam filter called FSVM is designed and implemented�which attains the cor-
responding performance as the classic method in the online spam filtering．In view of the compu-
ting speed of SVM filtering�a dynamic example set reduction method（DFSVM） is given out for
SVM filtering method based on the original SMO algorithm�which can greatly reduce the compu-
ting cost and keep the corresponding performance．The experiment and comparison test running
on the standard corpus is given out in the actual mail system．It is proved that the optimization can
improve the accuracy of SVM classification．
Key words： spam filtering；SVM；conditional relax；dynamic subset
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