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摘要:
 

智能工厂存在大量的物联网设备,设备之间通过工业物联网实现信息和指令的实时交互。 物联网设备产生

的海量数据需要上传,导致中心服务器压力过大、数据处理耗时过长,且设备之间的通信存在安全隐患。 提出一种

基于主从链和边缘计算的制造执行系统生产调度模型。 首先,设计主从链架构模型,将制造执行系统模块化并集

成到边缘节点,减少数据传输和降低泄露风险;其次,设计一种基于属性基的智能合约访问控制策略,实现设备和

节点之间的安全通信;最后,设计生产调度算法完成跨节点、跨车间调度任务,实现去中心化的生产调度方式。 实

验结果表明,所提模型与传统工业制造系统相比,保证了数据安全性,提高了响应速度。
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Abstract:
  

There
 

were
 

a
 

large
 

number
 

of
 

Internet
 

of
 

Things
 

devices
 

in
 

the
 

smart
 

factory,
 

and
 

the
 

devices
 

interacted
 

with
 

each
 

other
 

to
 

realize
 

real-time
 

interaction
 

of
 

information
 

and
 

instructions
 

through
 

the
 

In-
dustrial

 

Internet
 

of
 

Things.
 

The
 

massive
 

data
 

were
 

generated
 

by
 

Internet
 

of
 

Things
 

devices
 

and
 

uploaded
 

to
 

the
 

servers,
 

resulting
 

in
 

excessive
 

pressure
 

on
 

the
 

central
 

server,
 

time-consuming
 

data
 

processing,
 

and
 

security
 

risks
 

in
 

communication
 

between
 

devices.
 

A
 

production
 

scheduling
 

model
 

of
 

manufacturing
 

execu-
tion

 

systems
 

based
 

on
 

the
 

master-slave
 

chain
 

and
 

edge
 

computing
 

was
 

proposed.
 

Firstly,
 

the
 

design
 

of
 

a
 

master-slave
 

chain
 

architecture
 

model
 

that
 

could
 

modularize
 

and
 

integrate
 

manufacturing
 

execution
 

sys-
tems

 

into
 

edge
 

nodes
 

to
 

reduce
 

redundant
 

data
 

transfers,
 

and
 

decrease
 

the
 

risk
 

of
 

leakage.
 

Secondly,
 

a
 

smart
 

contract
 

access
 

control
 

strategy
 

based
 

on
 

an
 

attribute
 

base
 

was
 

designed
 

to
 

achieve
 

secure
 

communi-
cation

 

between
 

devices
 

and
 

nodes.
 

Finally,
 

production
 

scheduling
 

algorithms
 

were
 

designed
 

to
 

accomplish
 

cross-node
 

and
 

cross-workshop
 

scheduling
 

tasks,
 

and
 

a
 

decentralised
 

production
 

scheduling
 

approach
 

was
 

implemented.
 

Experimental
 

results
 

demonstrated
 

that
 

data
 

security
 

was
 

ensured
 

and
 

response
 

speed
 

was
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improved,
 

compared
 

with
 

that
 

in
 

traditional
 

industrial
 

manufacturing
 

systems.
Key

 

words:
 

blockchain;
 

edge
 

computing;
 

MES;
 

smart
 

contract;
 

Industrial
 

Internet
 

of
 

Things

0　 引言

随着工业物联网 ( Industrial
 

Internet
 

of
 

Things,
IIoT)的发展,工业 4. 0 时代正在出现新的设计与挑

战,传统工业在智能制造模式上进行转变,致力于优

化整体生产价值和提高生产率 [ 1] 。 在工业物联网

中引入制造执行系统 ( manufacturing
 

execution
 

sys-
tem,MES)实现生产任务调度,并通过容器技术、虚
拟化技术连接成一个集成的系统,实现底层设备之

间的信息交互。
MES 包含大量的感知设备和制造设备,设备采

集数据并上传到云端服务器,处理过程对网络带宽、
服务器计算和存储能力要求较高。 此外,MES 主要

进行生产调度任务,通过连接可编程逻辑控制器

( programmable
 

logic
 

controller, PLC ) 系统来管理和

调配各种制造设备以保证自动化生产流程正常运

行,当前大多数 MES 调度算法的复杂程度较高,各
种设备之间独立性较强,无法稳定调配且生产调度

任务不符合实际需求常有发生 [ 2] 。
现如今已有许多成熟的工业物联网云平台为智

能工厂提供服务,然而由于工业物联网云平台的可

靠性问题,如何实现智能工厂数据安全存储、访问控

制已成为迫切要解决的问题 [ 3] 。 文献[ 4]提出将传

统工业进行数字化转型,结合工业物联网实现工业

自动化。 文献[5]提出将传统中心化架构的 MES 过

渡到去中心化架构,并且设想车间能够实现不借助

任何中心化控制完成生产调度等操作,传统的 MES
与最新提出的工业 4. 0 概念不兼容。 文献[ 6] 提出

一个去中心化的 MES 架构,将当前 MES 应用程序

拆分成多个服务,各服务之间互相协调、互相配合,
每个服务独立运行,采用轻量级的通信机制互相通

信。 文献[7]提出将 MES 应用程序进行模块化,各
个模块之间相互独立、相互协作。 文献[ 8] 提出新

一代 MES 的架构与企业资源计划系统紧密耦合,在
出现故障时通过数字孪生技术进行动态规划和生产

调度。 文献[9]提出一种基于区块链的制造联盟系

统,结合网络将传统静态联盟模式转变为动态联盟

模式。 文献[10]提出一种基于精益供应链 MES,包
含从原材料采购到成品入库的生产过程进行实时数

据采集、控制和监控,实现生产控制、产品追踪追溯、
实时数据传输与处理等功能。 文献 [ 11] 提出一种

支持可追溯性和可撤销性的区块链增强安全访问控

制方案,保证了系统的安全性,能够抵抗多种攻击。
由于传统工业制造系统中设备产生的海量数据

处理耗时过长,上述文献提出将制造执行系统模块

化,但是没有考虑设备间如何安全通信的问题;有些

研究采用区块链来确保设备通信安全和数据安全,
由于区块链网络的本身通信机制原因,没有考虑区

块链应用到工业物联网中导致网络带宽占用过高、
通信时延过长的问题。

综上所述,本文构建一种基于主从链和边缘计

算的制造执行系统生产调度模型( manufacturing
 

ex-
ecution

 

system
 

based
 

on
 

master-slave
 

blockchain
 

and
 

edge
 

computing,BECMES) ,采用主从链架构解决区

块链网络随着数据量增加、共识过程中网络带宽占

用过高的问题;将 MES 功能模块部署到边缘节点,
设备采集的数据实时处理,轻量级封装上传到区块

链网络,有效地解决了中心服务器压力过大、传输和

处理时延过长的问题;通过智能合约实现设备细粒

度访问控制,确保设备安全可信。

1　 相关技术

1. 1　 MES
MES 是一套面向制造车间的生产信息化管理

系统,有承上启下的作用。 MES 通常用于协调企业

资源计划( enterprise
 

resource
 

planning,ERP )层和过

程控制系统( process
 

control
 

system,PCS)层 [ 12] 。
ERP 系统属于企业管理级,MES 属于工厂管理

级以及车间控制级,PCS 属于过程控制级和设备控

制级。 ERP 系统对 MES 下发订单,由 MES 将具体

的事务信息传递给 PCS 系统,使 PCS 系统完成自动

化生产 [ 13] 。 PCS 系统将生产前、生产中、生产后的

设备状态数据、产品质量数据、生产车间环境安全数

据等海量数据传递给 MES,MES 对数据进行计算处

理,将订单的完成情况、工厂生产状况等处理好的信

息传递给 ERP 系统,使管理级人员对工厂的生产、
环境、仓储信息有更好地了解,为决策提供帮助。
1. 2　 区块链技术

区块链技术起源于比特币( Bitcoin) [ 14] ,其作为

底层技术,研究与应用呈现爆发式增长。 区块链是

一种由多方参与、共同维护的分布式共享账本技术,
具有去中心化、安全可信、不可篡改、可追溯等特
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点 [ 15] 。 超级账本( hyper
 

ledger
 

fabric)是首个面向企

业应用场景的开源分布式账本平台,引入权限管理,
设计上支持可插拔、可扩展,是面向联盟链场景的开

源项目 [ 16] 。 相比于以太坊与其他区块链系统,最大

的不同点在于超级账本是被许可的区块链,不允许

未知身份参与超级账本网络,要求协议验证事务并

确保网络的安全 [ 17] 。
1. 3　 边缘计算

边缘计算指在数据产生源附近分析、 处理数

据 [ 18] 。 边缘网络包括汇聚层网络和接入层网络的

部分或全部,是接入用户的最后一公里网络。 而边

缘节点就是在数据产生源头和云中心之间具有计算

资源和网络资源的节点。 因为靠近数据源,减少数

据的流转,从而减少网络带宽占用。 将数据放在边

缘节点进行计算,从而有效地缓解云中心的计算压

力 [ 19] 。 工业物联网的实时性要求系统能够在特定

时间内完成任务,大多数云中心物联网框架响应较

慢,但是采用边缘计算,将数据放在网络边缘进行处

理可以减少数据上传和交互过程,既能够很好地满

足工业物联网实时性的需求,又避免数据在发送过

程中被用户恶意阻截和篡改的可能,保证了数据安

全 [ 20] 。

2　 BECMES 模型

通过对传统工业制造系统的研究与分析,本

文构建了基于主从链和边缘计算的 MES 生产调度

模型。 主从链架构能够解决区块链网络带宽占用

过高和数据泄漏的问题,边缘节点能够在靠近数

据源侧快速分析并响应请求,减少数据传输;设计

基于属性基的智能合约细粒度访问控制和生产调

度算法,既保证了设备安全可信又能够提高生产

效率。
2. 1　 模型架构

BECMES 结构由四层组成,其层次结构如图 1
所示,自底向上分别为物理设备层、边缘计算层、区
块链层、应用层。 相比传统制造执行系统,增加了区

块链层和边缘计算层,实现工业物联网设备间生产

任务的自调度,减少数据传输和节点交互次数,保障

数据安全可靠。

图 1　 BECMES 层次结构

Figure
 

1　 BECMES
 

hierarchy

61
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1)
 

物理设备层。 物理设备层是所有的边缘设

备的集合,主要包括感知设备、制造设备和计算设

备。 其中:感知和制造设备是指摄像头、传感器、机
械臂、机床等具有感知和生产功能的设备,主要为制

造流程提供感知功能;而计算设备是指 IOT 网关、路
由器、手机、计算机等具有计算功能的设备,可以为

底层架构提供计算能力。 此外 IOT 网关不仅可以提

升工业物联网的本地存储和计算能力,而且为设备

之间互联提供了条件。
2)

 

边缘计算层。 在物理设备层上方部署边缘节

点,利用边缘节点将下层采集的数据进行存储和分

析,通过 MES 模块判断当前请求是否能够在车间内

完成任务调度,将数据上传到从链网络存证。 MES 模

块结合边缘计算实时处理,响应车间生产调度任务。
3)

 

区块链层。 在传统的 MES 中,底层节点之

间互相调度需要将请求发送到中心服务器,让中心

服务器完成对节点的调度,而 BECMES 增加区块链

层,区块链网络采用主从链结构,使用智能合约来监

管和执行节点之间任务调度,设备仅需将请求通过

边缘节点处理后发送到区块链层,生产调度合约完

成节点生产调度任务,并且该笔交易会通过共识算

法在网络中存储和同步,保障数据的安全性。
4)

 

应用层。 应用层负责重要事务处理,整合其

他企业信息系统,实现多层次的应用,对外提供访问

请求,为客户提供产品信息溯源等操作。
2. 2　 主从链结构

在传统区块链网络中,当有交易数据产生时,同
一条链的所有节点需要通过共识算法进行数据同

步,进而保证数据的一致性。 全网节点存储所有数

据,存在容量、安全和隔离性上的问题,当某个节点

被攻击,将会导致整个网络的所有数据出现泄露,在
网络规模较大的情况下,随着生产过程中节点的交

易数量增加,将会导致整个区块链网络的通信带宽

占用过高,进而影响整个网络的吞吐量。
本文 主 从 链 结 构 启 发 于 HyperLedger

 

Fabric
 

2. X 多通道方案,如图 2 所示,在 BECMES 模型中引

入主从链结构。 主链通过智能合约和各个从链进行

数据交互,将下层网络上报的异常信息反馈到主控

MES 中心;从链预定义任务和功能,完成各自生产

车间的生产任务信息记录和调度;主链和从链通过

数据哈希锚定方式完成数据交互。 因此在工业生产

过程中由传统单链网络结构扩展到多链网络结构,
多链之间可以同时进行交易信息处理,并且仅在每

条链内进行数据同步,能有效减缓网络通信压力。

2. 3　 智能合约设计

BECMES 模型在生产过程中涉及不同阶段的请

求与响应,而这些操作都是由区块链内部自动执行。
因此,在设计模型时需要提前设计智能合约相关接

口,通过调用智能合约预定义的接口,实现在区块链

内部进行数据读与写操作,生产车间在没有第三方

参与的情况下,也可以控制交易的行为。
根据业务场景实际情况,预定义各个节点角色

权限等级,当物理设备层节点在生产过程中发起请

求时,通过权限判断合约进行权限验证。 若验证通

过,则请求生产调度合约,完成去中心化的生产调度

任务;若验证失败,则进行异常上报合约,将信息存

储到从链网络,然后同步到主链网络,最后反馈到主

控中心 MES。 因此,基于节点角色完成智能合约设

计,节点权限验证流程如图 3 所示。
1)

 

权限管理合约 ( authority
 

manager
 

contract,
AMC) {硬件地址,位置信息,公钥信息,资源信息,
读写权限,时间戳} 。 AMC 用于管理工业设备和节

点的访问权限策略。 首先进行初始化操作,通过智

能合约将设备和节点信息的硬件地址、位置信息、公
钥信息、资源列表信息和访问权限存储到区块链网

络,不同资源对应不同权限,权限划分为读取、写入

等。 智能合约中预定义接口如下。
PermissionSelect( ) :用于设备或节点资源请求

时查询权限信息。
PermissionAdd( ) :用于设备或节点资源请求时

添加权限信息。
PermissionUpdate( ) :用于设备或节点资源请求

时更新权限信息。
PermissionDelete( ) :用于设备或节点资源请求

时删除权限信息。
2)

 

权限判断合约( authority
 

judge
 

contract,AJC)
{主键,请求资源列表,数字签名,读写权限,时间戳}。
AJC 用于判断工业设备或节点的访问权限策略。 设

备或节点发送请求携带硬件地址、请求资源信息、数
字签名。 首先,收到请求后先验证签名信息,判断数

字签名是否验证通过,其次,根据硬件信息和资源类

型查询该设备或节点是否有读写操作权限,若有权限

则完成该次请求。 智能合约中预定义接口如下。
VerifySignature( ) :用于设备或节点资源请求时

验证签名正确性。
ResReqJudge( ) :用于设备或节点资源请求时验

证权限。
AbnormalCall( ) :用于设备或节点资源请求时

失败调用。
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图 2　 主从链网络结构

Figure
 

2　 Master-slave
 

blockchain
 

network
 

architecture

图 3　 节点权限判断流程

Figure
 

3　 Process
 

for
 

determining
 

node
 

rights
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3)
 

异 常 信 息 处 理 合 约 ( abnormal
 

information
 

processing
 

contract,AIPC) { 主键,节点信息, AJC 结

果,时间戳} 。 AIPC 用于进行异常发生时数据上

报。 通过 AJC 请求触发,此时,在生产过程中主要

存在两种情况,第一种情况是设备或节点验证没有

通过,此时可能存在攻击行为,则需要将该信息进行

上报到 MES 主控平台,以便管理人员及时发现安全

问题,排除被攻击的风险;第二种情况是设备或节点

请求资源权限不足,当发现请求资源权限不符合预

定义的权限,则进行上报,根据实际情况解决问题。
智能合约中预定义接口如下。

SignatureError( ) :用于身份验证错误异常上报。
PermissionError( ) :用于权限不足异常上报。
4)

 

生产调度合约 ( production
 

scheduling
 

con-
tract,PSC) {主键,请求资源列表,请求资源数量,时
间戳} 。 PSC 用于完成生产调度工作。 AJC 决策后,
此时节点请求是合法的,则无须控制中心管理,结合

边缘节点上的 MES 功能模块,通过 PSC 完成生产调

度任务。 智能合约中预定义接口如下。
GetAllNode( ) : 用于节点查询通道其他节点

信息。
NodeExists( ) :用于判断节点是否存在。
ReadNode( ) :用于查询节点信息。
UpdateNode( ) :用于更新节点信息。
ResScheduling():用于资源调用,更新资源参数。

2. 4　 生产调度算法

BECMES 系统作为 ERP 系统和 PLC 系统的桥

梁,首先由管理层人员下发生产任务给 BECMES 系

统应用层。 BECMES 系统接收到生产任务,通过应

用层将数据逐层传递至边缘节点进行任务分发,底
层设备接收到生产任务后进行生产。 此时,需求模

块需要供应模块为其提供服务或者资源;首先由需

求模块发起生产任务请求,发送到所在的边缘节点,
该节点上的 MES 功能模块验证请求内容后,向区块

链网络层传递请求,触发权限判断合约执行,合约验

证通过则触发生产调度合约执行,合约验证失败则

触发异常上报合约执行;其次供应模块所在的边缘

节点接收到生产调度合约请求并验证,则开始生产

调度任务。
智能工厂进行生产任务调度时,设计生产调度

算法如算法 1 所示。
算法 1　 生产调度算法

输入:请求资源类型 T,请求资源参数 N
输出:布尔值

1)
 

初始化资源数量: α ← φa,β ← λb,γ ← ηc

2)
 

产品 c 构成: u ← μ1a,v ← μ2b
3)

 

节点 C 需求生产: ξc
4)

 

If
 

供应节点资源数≥需求节点资源数
 

then
5) 　

 

ResScheduling( uξ ,
 

vξ )
6)

 

Else
 

7) 　
 

ProductResAB( uξ - α,vξ - β )
8)

 

End
 

If
9)

 

判断生产情况 JudgeProductScheduling( )
10)

 

If
 

供应节点资源是否按需生产完成
 

then
11) 　

 

更新节点 UpdateNode( )
12) 　

 

Return
 

true
13)

 

Else
14) 　

 

异 常 上 报 AIPC. ProductSchedulingFail
( ErrInfo)

15) 　
 

Return
 

false
16)

 

End
 

If
假设三个节点分别为 A、B、C。 初始化资源数

量,A 节点初始值为 φ个 a,B 节点初始值为 λ个 b,C
节点初始值为 η 个 c。 生产流程如下。

1)
 

生产 1 个 c 需要 μ1 个 a,μ2 个 b。 C 向外发

送广播信息,现在需要生产 ξ 个 c, 需要 (μ1 ∗ξ) 个

a,(μ2 ∗ξ) 个 b。
2)

 

A、 B 节 点 收 到 C 节 点 广 播 信 息, 需 要

(μ1 ∗ξ) 个 a 和 (μ2 ∗ξ) 个 b 消息,A、B 节点通过边

缘节点查看并计算自己的数量是否满足,如果满足,
则向外广播消息,可以完成交易。

3)
 

当节点 C 收到所有资源节点广播信息,则开

始生产,否则不允许生产。

3　 实验与分析

3. 1　 实验环境

为评估基于主从链和边缘计算的 MES 生产调

度模型,使用 Java 语言调用 Fabirc
 

SDK 实现客户端

Fabric 接口封装,Go 语言实现智能合约开发。 实验

环境系统采用 Centos7. 9, Docker
 

20. 10. 10 构建节

点镜像, 内存为 16 GB, Intel
 

I7-9400F
 

CPU, 使用

Hyperledger
 

Farbic
 

2. 1 来搭建主从链网络,实验结

果使用 Matlab 处理分析。
3. 2　 实验分析

本实验联盟链拓扑规划为搭建一主四从链网

络,从链下存在一个或多个组织和 Peer 节点。
在 BECMES 模型中,节点通过调用智能合约进

行数据交互,使得生产调度模型能够无差错的在主

从链上运行。 基于主从链和边缘计算的 MES 生产
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调度模型从并发请求时间、网络节点数和数据块大

小进行消融实验,并将本文模型和传统工业物联网

基于云架构的方式进行实验对比。
在数据块大小为 1

 

kB 时,依次递增网络节点

数,对比三种不同的并发数量下的平均响应时间,实
验结果如图 4 所示。 由图 4 可以看出当节点数量为

14 个和并发请求量为 600 次的情况下,平均响应时

间接近 6 s,因为区块链网络节点之间需要进行共

识,在区块链网络中广播交易,节点数量越多时平均

响应时间就越长;由于区块链节点在收到客户端请

求时,需要将每一次的请求都进行广播,导致区块链

网络通信量增加,网络通信时延增长,但是当采用主

从链结构时,从链之间相互隔离,从链内的节点数保

持在一定范围内,能够支撑高并发量的请求,而平均

响应时间并不会增加过多。 本文提出的网络模型在

一定范围内的节点数和并发数量时,区块链网络同

步时间仍然较少,能够完成工业车间生产调度的实

时性要求。

图 4　 不同并发请求数的平均响应时间

Figure
 

4　 Average
 

response
 

time
 

for
 

different
 

number
 

of
 

concurrent
 

requests

在并发请求数量为 100 次的条件下,依次递增

数据块大小,对比三种不同节点数下的平均响应时

间,实验结果如图 5 所示。 由图 5 可以看出,当区块

链网络节点数量分别为 14 个和 8 个的时候,平均响

应时间会随着网络节点数量的增加而增加,当客户

端请求携带数据量在 1 MB 字节内,对网络整体影

响不会太大,平均响应时间增加较少。 本文构建的

模型中,区块链网络节点数量和并发数量对网络通

信产生较大影响,但是当在边缘节点进行数据处理

轻量级封装后上传到区块链网络,对区块链网络发

送不超过 1 MB 字节的数据,此时网络的平均响应

时间并不会过大,因此 BECMES 模型将 MES 进行模

块化并集成到边缘节点,不仅有效地避免了大量数

据传输,还为客户端数据上传到区块链网络提供

准备。
将本文构建的模型和基于云架构的物联网设备

管理平台进行实验对比,控制并发请求数量都为

图 5　 不同网络节点数的平均响应时间

Figure
 

5　 Average
 

response
 

time
 

of
 

different
 

network
 

nodes

100 次,本文模型在采用网络节点数为 4 个的条件

下,依次递增数据块大小,将数据本地化处理和数据

上传云端后进行处理的平均响应时间做对比,实验

结果如图 6 所示。 由图 6 可以看出在一定的并发请

求量下,数据传输到云端进行处理,平均响应时间明

显会随着数据块增加而增加,很大一部分时延是由

于数据传输带来的,本文提出的网络模型优于基于

云架构方案。

图 6　 两种架构请求平均响应时间

Figure
 

6　 Average
 

request
 

response
 

time
 

for
 

both
 

architectures

4　 总结

本文针对传统工业制造系统中心服务器压力

大,数据处理耗时长,设备之间通信存在安全隐患等

问题,提出了一种基于主从链和边缘计算的 MES 生

产调度模型。 BECMES 采用主从链架构,有效解决

了共识导致的通信开销过大和数据泄漏的风险,将
MES 服务拆分成多个服务并集成到边缘节点,在数

据源侧完成数据处理并将轻量化后的数据上传到区

块链网络,确保数据安全可信。 实验结果验证了该

生产调度模型满足工业生产任务需求,在不影响

MES 生产调度任务的情况下,能够确保生产数据存

储安全、边缘设备自计算及直接通信的目标。
然而,基于主从链和边缘节点的 MES 生产调度

模型仍然存在一些不足,在生产过程中,接入设备所

属边缘网络相对固定,有的从链网络短时间内承受

高并发量,而有的相对空闲,后续工作中,会针对接

入设备所属边缘网络进行动态划分,接入到状态最
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优的边缘节点,减少跨链请求,实现最优响应时间。
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