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摘要:
 

随着车联网的高速发展,车内安全问题越来越突出。 使用密码算法实现认证和保密是解决车内安全问题的

必然选择,其关键是密钥管理。 常用的公钥证书方案消耗较多的计算资源,时延较大,缺乏安全防护。 提出了一种

基于组合公钥( CPK)的无证书新型动态密钥管理方案,在汽车启动瞬间,由车载网关动态生成 CPK 矩阵并更新私

钥,既可实现强认证和保密,同时能防止 OBD 静态攻击。
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Abstract:
  

With
 

the
 

rapid
 

development
 

of
 

the
 

internet
 

of
 

vehicles,
 

the
 

issue
 

of
 

in-vehicle
 

security
 

was
 

be-
coming

 

prominent.
 

Using
 

cryptographic
 

algorithms
 

to
 

achieve
 

authentication
 

and
 

confidentiality
 

was
 

an
 

in-
evitable

 

choice
 

to
 

solve
 

the
 

problem
 

of
 

vehicle
 

interior
 

security,
 

and
 

the
 

most
 

important
 

was
 

the
 

key
 

man-
agement.

 

The
 

common
 

public
 

key
 

certificate
 

schemes
 

consumed
 

more
 

computing
 

resources,
 

with
 

longer
 

delay
 

and
 

lower
 

security
 

protection.
 

A
 

new
 

certificateless
 

dynamic
 

key
 

management
 

scheme
 

based
 

on
 

combined
 

public
 

key
 

( CPK)
 

was
 

proposed.
 

At
 

the
 

moment
 

of
 

vehicle
 

startup,
 

the
 

CPK
 

matrix
 

was
 

dy-
namically

 

generated
 

by
 

the
 

vehicle
 

gateway
 

and
 

the
 

private
 

key
 

was
 

updated.
 

The
 

strong
 

authentication
 

and
 

confidentiality
 

were
 

realized,
 

and
 

the
 

OBD
 

static
 

attacks
 

was
 

prevented.
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0　 引言

随着智能网联汽车日渐成为全球汽车领域的研

究热点和产业增长的新动力,我国也把研究发展智

能网联汽车作为中国汽车产业发展的国家战略,智
能网联是抢占未来汽车工程领域的关键核心技术。

相应地,汽车安全问题也日益受到重视。 网联

使得汽车在不断智能化的同时,由独立封闭走向互

联开放,从而使网络攻击可远程实施于车身。 车内

的电子控制单元( electronic
 

control
 

unit,ECU) 节点

使用以太网、CAN [ 1] 、FlexRAY [ 2] 、LIN [ 3] 等多种网络

通信协议,其中,使用较多的是以太网和 CAN,但其

协议中或缺乏必要的安全机制,仅有简单的完整性

校验,或使用对称密码算法和固定密钥,极易被攻

击。 为方便诊断维护,汽车都存在 OBD 接口,使得
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从该接口可获得车内各 ECU 的信息。 在停车状态

下,通过该接口可轻易窃取固定密钥。 而密钥被窃

取后,汽车安全机制形同虚设。
通过对车载 ECU 的分析和攻击实验 [ 4] ,可实现

远程操控汽车方向盘、窃取车内数据,暴露出汽车在

智能化、网联化过程中所存在的隐私数据泄露、人身

安全威胁等诸多安全问题。 因此,有必要在智能网

联汽车中采用更强的安全机制。
国际上已有很多相关研究和探讨,形成了诸多

安全方案,涉及标识认证机制、保密通信机制、安全

存储机制、车载密钥管理等方面,其中密钥管理是研

究的核心所在 [ 5] 。
早期的车内通信都是基于低速高可靠 CAN 总

线结构,这种结构限制了很多密码技术的应用,因此

加密和认证功能较弱。 随着智能网联汽车的发展,
混合型结构成为主流技术,如高速 CAN 总线和低速

CAN 总线混合 [ 6] 、以太网与 CAN 总线混合 [ 7] 、其他

新型总线与传统低速高可靠 CAN 总线混合 [ 8] 等。
为解决当前车内总线网络被恶意攻击的安全问

题,文献[9]提出基于加密方法的安全机制,为现有

车内网安全通信奠定了基础。 文献 [ 10] 提出了一

个采用代理重加密( PRE) 方案的车载网络模型,所
有数据都使用一个主密钥进行加密。 该主密钥由

VCU 单独保存,而且针对一组特殊节点同时多次请

求数据的情况提出了一种组密钥管理方案。 针对车

内的密钥分发问题,文献[ 11] 提出了基于集中式网

关的方案,它使用证书验证每个 ECU,然后根据不

同类型的总线分发组密钥。 文献 [ 12] 提出了基于

对称密钥的集中式密钥管理方案,解决了相互认证

问题。 但此方案的安全性完全依赖于集中式密钥生

成器,这可能导致单点故障从而影响全车安全。 因

此文献[13] 提出了一个半集中式的动态密钥管理

框架,该框架在车辆运行过程中提供分散和动态的

密钥生成。
使用非对称算法必须对公钥进行管理,国际上

通常使用 RSA 和 ECC 算法,国内则使用 SM2 算法,
确保公钥的真实性。 国际通用的公钥管理模式是

PKI / CA 模式 [ 14] ,即由证书机构为每个公钥签发证

书。 但证书验证会增加时延,难以满足网联汽车对

低时延的需求。
基于 标 识 的 组 合 公 钥 ( combined

 

public
 

key,
CPK)是一种新型集中式无证书公钥管理模式[ 15-17] ,
在公钥管理方面具有诸多优势,且在无线传感器密钥

管理方案[ 18] 和远程身份认证方案[ 19] 等多种安全方

案中得到了应用。 因此,本文提出了一种基于 CPK

的动态密钥管理方案。 该方案使用 SM2 / 3 / 4 国标算

法[ 20] ,在汽车启动瞬间(3 s 内),由网关作为车内的

密钥管理中心(key
 

management
 

center,KMC),动态生

成公、私钥矩阵,先广播公钥矩阵(私钥矩阵由网关安

全保存),然后采用专门的密钥分发协议安全分发各

节点的私钥。 每个节点只需要存储一个通过广播接

收的公钥矩阵、广播密钥、会话密钥及自己的私钥,不
需要公钥证书和其他额外存储空间。

由于 CPK 具有无证书、本地化的特点,所有节

点的公钥可根据标识在本地查找,因此一个节点可

以即时发起与另一节点的保密通信或密钥协商,且
只需要一次签名验证即可实现标识鉴别,完成节点

间的身份认证。
此外,由于本方案在每次汽车启动的瞬间更新

车内所有域控和 ECU 终端的密钥,因此停车状态下

即使密钥被窃取,也不影响汽车启动后的安全,所以

本方案可有效防止 OBD 静态攻击。

1　 车内高速总线动态密钥管理方案

汽车网关是汽车的中心设备。 在智能网联汽车

中,车载网关既是汽车的内部管理中心,也是与外部

连接的关口。 由于静态环境下(停车状态) ,OBD 接

口容易获取 ECU 和网关内的数据,因此私钥在静态

环境下是不安全的。 所以本文采用动态更新方案,
即在每次汽车启动时更新矩阵及私钥。

汽车熄火后,网关处于待机状态,一些功能已经

关闭,但并没有完全关机,还可以接受网络指令。 此

时网关功耗很低,由蓄电池供电。 网关对汽车的熄

火有明确的自动感知功能。 当汽车再次点火时,网
关重新生成 CPK 矩阵,并分发到车载以太网直联的

域控和 ECU 中。
1. 1　 CPK 动态公、私钥矩阵生成

CPK 基于 ECC 或国标 SM2 算法,文献[21-23]
对其安全性有详细分析。 尽管存在共谋攻击,但在

动态更新公、私钥矩阵的车内环境下,其安全性不受

影响。
动态 CPK 矩阵生成方法如下。 网关先切断与

外界的通信,结束一切不必要的进程,确保生成公、
私钥矩阵及分发公钥矩阵的过程不受网络入侵和木

马攻击。
首先生成私钥因子,若网关内有真随机数发生

器,则用该生成器生成需要的私钥因子即可。
否则,取北斗授时( 如果没有的话取网关本地

时钟的时间) 信息,读取车内的温度、油量、里程数
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等数据,加上网关内安全保存的根密钥,用 SM3 计

算其哈希值,记为 IV,
IV = hSM3( k0 ‖T‖t‖s‖o‖kiv) , (1)

其中: k0 为网关内安全保存的根密钥;
 

T 为北斗授

时或本地网关时钟的时间; t 为车内温度; s 为车辆

目前的里程数; o 是车内当前油量; kiv 是一个指定

的键值,用于生成特定的初始向量。 然后网关计算

a i = hSM3( IV,c i) ,hSM3 为一个哈希函数; c i 为计数器

的值, i = 1,2,…,32;a i 作为私钥因子,按列填充为

4×8 的矩阵,即 r11 = a1 ,r21 = a2 ,…,r48 = a32 。
私钥因子所对应的公钥因子为 R = rP。 其中 P

为所选择的 ECC 椭圆曲线群 G 上的 n 阶生成元。
于是,生成公、私钥矩阵分别为

SKM =

r11 r12 … r18

r21 r22 … r28

r31 r32 … r38

r41 r42 … r48

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

=

a1 a5 … a29

a2 a6 … a30

a3 a7 … a31

a4 a8 … a32

æ

è

ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷

,

PKM =

R11 R12 … R18

R21 R22 … R28

R31 R32 … R38

R41 R42 … R48

ì

î

í

ï
ï
ï

ï
ï
ï

ü

þ

ý

ï
ï
ï

ï
ï
ï

。

　 　 然后,网关将公钥矩阵 PKM 广播给所有域控

和 ECU 等终端,终端收到公钥矩阵后, 开始申请

私钥。
1. 2　 动态 CPK 设备私钥分发协议

车辆出厂前,需要在每个 ECU 节点中预先安全

存放一个用于与网关来进行传递私钥的共享秘密

x i,x i 写入 ECU 的芯片内,OBD 接口不可读取。 网

关通过使用 x i 并结合一些参数来生成相应的会话

密钥,用来加密私钥,完成私钥的传递,避免私钥被

恶意 ECU 节点冒领。
动态 CPK 的设备私钥分发协议如图 1。

图 1　 私钥分发协议

Figure
 

1　 Private
 

key
 

distribution
 

protocol

其中 KMC 的功能由车载网关完成。 具体分发

步骤如下。
1)

 

节点 ECU i 发起私钥申请, App sk 为申请私钥

标识符。 申请时,要先生成一次性随机数 N i, 然后

将 ECU i 节点的标识 ID i 和 N i 一起发送给网关。
2)

 

网关使用共享秘密 x i、N i 和 ID i 生成会话密

钥 k i。 根据 ECU i 的标识查询私钥矩阵 SKM, 计算

出 ECU i 的私钥 sk i。 接着,网关生成一个广播密钥

k∗ , 将广播密钥 k∗ 和 ECU i 的私钥 sk i 用会话密钥

k i 加密,发送给 ECU i。 同时,网关保存该会话密钥

k i 和广播密钥 k∗ ,k i 为此后与 ECU i 通信时密钥, k∗

为广播信息的加密、解密密钥。 同时,网关对密文进

行签名。
k i = hSM3( ID i‖N i‖x i) ,

C i = E SM4( k i,sk i‖IDKMC ‖ID i‖k∗ ) ,

S i = SigSM2( skKMC ,ID i‖C i) ,
其中: IDKMC 为 KMC 的标识; E SM4 为加密函数; C i 为

加密的密文; SigSM2 为签名函数; S i 为签名值。 KMC
计算节点 ECU i 的私钥过程为

sk i = φSKM(hSM3( ID i) ) = ∑
8

k = 1
r ik,kmod n,

k∗ = E SM4( k0 ,T‖t‖s‖o) ,
其中: φ SKM 为私钥查询函数; r ik,k 为私钥矩阵 SKM

中第 ik 行、第 k 列的私钥因子。
3)

 

ECU i 收到信息后,先验证网关的签名。 验

证签名时, KMC 的公钥可直接通过本地公钥矩阵

PKM 查询。 然后解密密文,获得签名私钥和广播密

钥。 获得私钥后,立即验证自己的私钥是否正确。
验证私钥时,先用公钥矩阵查询 ECU i 的公钥 pk i,
然后对 N i 进行一次加密、解密运算,

pk i = φPKM(hSM3( ID i) ) = ∑
8

k = 1
R ik,k,

VC i = E SM2( pk i,N i) ,
N i =? = D SM2( sk i,VC i) ,

其中: φ PKM 为公钥查询函数; R ik,k 为公钥矩阵 PKM

中第 ik 行、第 k 列的公钥因子; VC i 为使用 pk i 对 N i

加密后的密文; D SM2 为解密函数。 若解密结果与 N i

不等,则向网关发送出错信息,要求重新分发私钥。
若相等,则安全保存私钥 sk i 和广播密钥 k∗ , 并计算

 

h i = hSM3( k i,ID i‖sk i) ,
发送 ID i 和 h i 通知网关已成功接收私钥。

网关收到消息后,校验哈希值 h i, 确认 ECU i 已

成功接收私钥。 在分发 ECU 私钥的过程中,网关保

存广播密钥和各 ECU 的会话密钥,形成会话密钥
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表,同时删除私钥矩阵 SKM, 以免受到在线攻击。

2　 性能分析

2. 1　 安全性分析

首先,对私钥分发协议的安全性进行分析,它是

保证私钥在分发过程不被窃取的基础。
私钥分发协议的前提是,网关作为 KMC 已生成

公、私钥矩阵,并广播公钥矩阵,使得所有 ECU 节点

都获得了公钥矩阵,且每个 ECU 都有一个与网关共

享的秘密值 x i。
在申请私钥的过程中,ECU 节点将自己的标识

( ID i) 、 一次性随机数 (N i) 等信息发送给网关。
在此过程,如果车内有 ECU 节点被植入了攻击

性软件,该 ECU 能够获取普通 ECU 所发送的 ID i、
N i 等消息,但是并没有该 ECU 和网关之间的共享秘

密 x i, 无法生成会话密钥 k i, 不能解密使用 k i 加密

过的密文。 网关还可利用 N i 判别该会话密钥的新

鲜性,确保该消息不是重放的。
网关通过 ID i 在私钥矩阵中查找并计算该 ECU

节点对应的私钥 sk i, 并生成一个广播密钥 k∗ , 将

k∗ 和 sk i 等用会话密钥 k i 加密后发送给 ECU。 同时

还用自己的私钥对该密文进行签名,证明 sk i 是由网

关发送给该 ECU 节点的私钥。 由于 k i 是 x i 结合其

他参数生成的,使用该密钥加密的密文即使被敌手

获取,也无法获取 sk i, 因为这相当于攻破了加密算

法。 私钥分发协议可以有效保证 sk i 和 k∗ 的机密

性。 而网关的签名也保证了该私钥一定是网关生成

的。 同时, N i 和 k i 的使用,保证了 k∗ 和 sk i 的新

鲜性。
其次,分析 CPK 的安全性。 CPK 基于 SM2 算

法,其理论基础是椭圆曲线上离散对数难题。 密码

算法是安全的。 但 CPK 的确存在共谋攻击 [ 21- 23] 。
共谋的前提是知道一定数量的私钥,因此保护私钥

是抵抗共谋攻击的关键。
在本方案中,我们所采取的措施是动态分配私

钥。 车内节点所使用的公、私钥矩阵在生成前,网关

会先切断与外界的通信,结束一切不必要的进程,确
保生成公、私钥矩阵及分发公钥矩阵的过程不受网

络入侵和木马攻击。 网关将公钥矩阵广播给所有域

控和 ECU。 ECU 收到公钥矩阵后,执行私钥分发协

议申请私钥。 当所有 ECU 节点收到私钥后,网关保

存自己的私钥、广播密钥及各 ECU 的会话密钥,之
后会删除私钥矩阵,避免私钥矩阵的泄露。

外部设备可以通过对外接口在车停下来的静态

情况下获得网关及车内节点的各种信息。 但是一旦

车辆启动,网关会重新生成新的公、私钥矩阵,完成

私钥的分配。 因此敌手无法通过静态攻击获取有用

的私钥。 即便敌手能控制个别 ECU,但也只能获得

其他 ECU 在密钥分发协议中的加密信息,仍无法获

得新的密钥。
另外,车内通常采用 4 × 8 的小型公钥矩阵,而

文献[21-23]的研究表明,至少需要获得 4 × 8 - 8 +
1 = 25 个线性无关的密钥才能进行共谋攻击。 事实

上,连接在高速总线上的节点也只有几十个,其他节

点连接在低速总线上。 考虑部分密钥是线性相关

的,这意味着攻击者要获得大部分节点的私钥才能

实施有效攻击。 在汽车运动状态下,想要通过远程

攻击获取 ECU 的密钥,必须要先攻破车载网关的安

全防护。 在车载网关实施安全认证的前提下,这几

乎是不可能的。 而获取多个 ECU 私钥实施共谋攻

击,更是难以实现的。 因此在汽车运动过程中无论

是获取节点私钥还是进行共谋攻击都是难以实现

的。
下面在 CPK 共谋攻击不成立的前提下,采用安

全协议分析本征逻辑方法( SPALL[ 24] ) ,对本方案中

密钥分发协议的安全性进行分析。
根据协议过程,以 ID i 代替 ECU i, 以 IDKMC 代替

KMC,即以标识代替实体,则有 Σ = { ID i,IDKMC ,N i,
C i,S i,h i} , 且有

ID i∋N i ∈ N,
ID i∋k i = hSM3( ID i‖N i‖x i) ∈ R,

IDKMC ∋k i = hSM3( ID i‖N i‖x i) ∈ R,

IDKMC ∋k∗ ∈ R,
IDKMC ∋C i = E SM4( k i,sk i‖IDKMC ‖ID i‖k∗ ) ,

IDKMC ∋S i = SigSM2( skKMC ,ID i‖C i) ,

ID i∋h i = hSM3( k i,ID i‖sk i) ,

IDKMC ∋h i = hSM3( k i,ID i‖sk i) ,
IDi◁{C i,S i},IDi ∈ Ω,IDKMC ∈ Ω,x i ∈ Π,Ni ∈ N,
其中: Σ 为基本消息集合; N 为随机数集合; Π 为共

享秘密集合; Ω 为主机集合; R 为对称密钥集合;∈
表示属于;∋表示生成;◁表示看到。

由于 CPK 的特性决定了每个公钥都是由标识

唯一确定的,因此有以下结论:
1)

 

ID i 相信 pkKMC 是 IDKMC 的公钥, IDKMC 相信

pk i 是 ID i 的公钥。
2)

 

x i 是双方共享的秘密,因此有 ID i 相信 ID i 和

IDKMC 共享 x i,IDKMC 相信 ID i 与 IDKMC 共享 x i。
协议目标为 ID i 获得私钥 sk i,ID i 相信私钥 sk i
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是新鲜的,保证最终只有 ID i 和 IDKMC 能够获得该私

钥 sk i, 其他人无法获得, ID i 要相信 sk i 是双向可认

证的。 将目标公式中的 sk i 换成 k∗ , 则 k∗ 具有可获

得性、新鲜性和双向可认证性。 以下对 sk i 进行分

析, k∗ 的相关性可同样能证明。
证明 　 由 ID i◁{C i,S i} 和 ID i∋k i 得

ID i◁( sk i,IDKMC ,ID i,k
∗ ) ,

从而有 ID i◁sk i,ID i◁k∗ 。
由 ID i∋N i ∈ N 可得, ID i 相信 N i 是新鲜的,再

由 ID i∋k i = hSM3( ID i‖N i‖x i) 可得, ID i 相信 k i 是新

鲜的,进而有 ID i 相信 C i 是新鲜的,从而有 ID i 相信

sk i 是新鲜的。
由 ID i◁S i 可推导出, ID i 相信 IDKMC 生成了私

钥 sk i, 以及 ID i 相信 sk i 是发送给自己的,于是有 ID i

相信 sk i 是双向可认证的。
对于机密性,假设 U◁sk i, 则或者 U∋sk i, 由此

可得 U = IDKMC ; 或者 U◁C i, 且 U 相信 sk i 可以从密

文 C i 中 恢 复 出 来, 于 是 有 U◁k i。 但 k i =

hSM3( ID i‖N i‖x i) , 从而必有 U◁x i。
由于 ID i 相信 ID i 和 IDKMC 共享 x i, 以及 IDKMC

也相信 ID i 与 IDKMC 共享 x i, 可推出 U 为 ID i 或是

IDKMC 。
综合以上情况可得:如果 U◁sk i, 那么 U 一定

是 ID i 和 IDKMC 其中之一。 这表明,得到私钥 sk i 的

只有 ID i 和 IDKMC , 机密性得证。
密钥管理方案具有机密性、认证性和新鲜性。
机密性:由上述证明可知,只有网关与申请该私

钥的 ECU 节点能够得到 k∗ 和 sk i, 其他节点无法获

得 k∗ 和 sk i, 因此机密性得证。
认证性:当 ECU 节点从网关处获得私钥时,可

对网关的签名进行验证,从而认证 sk i 必源自网关,
不存在仿冒。

新鲜性:在 ECU 和网关的交互过程中, N i 是

ECU 临时生成的,而 k i 生成依赖于 N i,从而保证了

k∗ 和 sk i 的新鲜性。
2. 2　 其他性能分析

1)
 

密 钥 存 储 空 间 分 析。 每 个 公 钥 因 子 为

512
 

bit,因此公钥矩阵仅需要 2
 

kB,与一个完整数字

证书的大小几乎一样。
2)

 

私钥生成与分发效率分析。 由于网关承担

KMC 的任务,而网关通常有比较高的计算性能,选
择龙芯 2K1000 芯片为网关芯片。 ECU 的芯片通常

算力较低,实验时采用龙芯 1D-300 芯片,已符合大

多数 ECU 的性能需求。 对这两款芯片进行 100 轮

测试,结果如表 1。

表 1　 两种方案中各阶段时延

Table
 

1　 The
 

necessary
 

time
 

of
 

different
 

part
 

in
 

two
 

schemes
单位:ms

方案
密钥
生成

密钥
分发

ECDH
协商

通信认证

以太网 CAN

基于 CPK 方案 14. 694 589. 5 4. 692 3. 8 6. 8
基于证书方案 127. 132 821. 3 6. 855 8. 8 73. 8

　 　 以上测试中,密钥生成在本方案(基于 CPK 方

案)中指公、私钥矩阵生成时间,共生成 64 个公、私
钥因子,在证书方案中指生成 100 张证书的时间;密
钥分发在本方案中指由私钥矩阵生成私钥,并分发

私钥及公钥矩阵给 100 个 ECU 节点的时间,在证书

方案中指分发私钥及证书给 100 个 ECU 节点的时

间;ECDH 协商指的是两个 ECU 节点分别在两种方

案下进行密钥协商的时间;通信认证指的是两个

ECU 节点分别在两种方案下进行保密通信及标识

认证所需要的时间。
由表 1 可知,在密钥生成中,本方案所用时间是

证书方案的 1 / 9;在密钥分发和 ECDH 协商中,本方

案时间均少于证书方案;通信认证时,以太网环境

下,本方案用时不到证书方案的 50%;CAN 环境下,
本方案所需要时间不足证书方案通信认证的 10%,
极大缩短了认证时间。 本方案的密钥生成时延小于

20
 

ms,密钥分发时延小于 600
 

ms,考虑各 ECU 之间

产生的时延,因此总的密钥分发时间在 3
 

s 内即可

以完成。
使用密钥进行认证和保密通信的效率分析。
①

 

保密通信。 基于数字证书,每次通信时需要

先传递数字证书,不仅会增加通信内容,也增加了保

密通信协议的步数,而且使用证书前还要对证书进

行验证。 而基于 CPK 的保密通信,可在公钥矩阵中

直接查找对方的公钥,即刻发起保密通信。 效率明

显高于数字证书模式。
②

 

标识认证。 基于证书的认证,必然要验证证

书,需要 2 个单位的标量乘法时间 [ 25] ,再对签名进

行验证,又需要 2 个单位时间,共需要 4 个单位时

间。 而基于 CPK 的认证,查找公钥的运算时间可以

忽略不计,然后签名验证需要 2 个单位时间,共只需

要 2 个单位时间即可。 综上,本方案 2 个单位时间

即可完成验证,而证书模式需要 4 个单位时间,效率

比证书模式高一倍,从而认证时延也较短。
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3　 结语

本文在车载 ECU 设备存储和计算资源受限、车
载网络异构的条件下,针对要求时延极短,同时需要

强认证和保密通信等安全需求,提出了一种基于

CPK 的车载网关动态密钥管理方案。 该方案不需

要公钥证书,即可安全分发节点私钥,并在私钥分发

完成后,高效实现 ECU 节点的身份认证,且存储开

销也较小。 由于节点私钥在每次汽车点火时都会动

态更新,有效防止了利用 OBD 接口的静态攻击。
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