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摘要:
  

目前,位置服务的广泛应用带来了个人信息安全的挑战。 为应对这一挑战,研究人员致力于探究多种位置隐

私保护策略。 其中,融合语义信息的位置隐私保护算法成为研究的热点之一。 利用语义信息提出了一种新的选择

位置中心的思想,将该思想与语义距离融合,选择最佳匿名候选集合,从而保证位置集合的语义多样性和物理多样

性。 实验结果表明,相较于 DLS 算法、Enhanced-DLS 算法和 MMDS 算法,所提算法在语义和物理位置方面能够保

证多样性,有效降低了位置数据的准确性,保护了用户的隐私。
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Abstract:
 

Currently,
 

the
 

widespread
 

application
 

of
 

location
 

services
 

poses
 

challenges
 

to
 

personal
 

informa-
tion

 

security.
 

In
 

response,
 

researchers
 

explored
 

various
 

strategies
 

for
 

location
 

privacy
 

protection,
 

with
 

al-
gorithms

 

incorporating
 

semantic
 

information
 

emerging
 

as
 

a
 

key
 

focus.
 

A
 

new
 

idea
 

for
 

selecting
 

location
 

centers
 

was
 

proposed
 

using
 

semantic
 

information,
 

integrating
 

this
 

concept
 

with
 

semantic
 

distance
 

to
 

choose
 

the
 

optimal
 

anonymous
 

candidate
 

set,
 

thereby
 

ensuring
 

the
 

semantic
 

and
 

physical
 

diversity
 

of
 

the
 

location
 

set.
 

Experimental
 

results
 

demonstrated
 

that
 

compared
 

with
 

DLS,
 

Enhanced-DLS,
 

and
 

MMDS
 

al-
gorithms,

 

the
 

method
 

maintained
 

diversity
 

in
 

both
 

semantic
 

and
 

physical
 

aspects,
 

effectively
 

reducing
 

the
 

accuracy
 

of
 

location
 

data
 

and
 

protecting
 

user
 

privacy.
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0　 引言

在当前数字化社会的背景下,基于位置的服务

( location-based
 

service,LBS)和定位技术得到了广泛

应用,进而使用户位置隐私的问题受到了关注。 在

众多应用场景中,如社交网络、个性化广告推送、导

航与路径规划等,常常涉及对用户位置信息的收集

与应用。 用户的位置数据含着极高的隐私性和敏感

度,能透露个体的日常行为模式、偏好,甚至是精确

的位置和行动轨迹等信息。 不当的信息使用或泄露

可能导致用户面临严重的安全威胁、经济损失,以及

隐私权的侵犯。 鉴于这些潜在的后果和风险,确保

位置信息的严密保护与妥善管理显得至关重要。
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1　 相关工作

为了保护用户位置隐私,国内外学者提出了如

匿名集合 [ 1- 2] 、差分隐私 [ 3- 4] 、位置混淆 [ 5- 6] 以及同

态加密 [ 7] 等相关技术,目的是通过不同策略降低个

人位置信息的可识别性和追踪风险。 Gruteser 等 [ 8]

首次把 k-匿名概念引入位置隐私保护领域,通过构

建一个含 k-1 个邻近位置的集合隐藏真实位置。
在上述位置隐私保护方法的基础上,Niu 等 [ 9]

提出了基于熵度量的 DLS( dummy
 

location
 

selection,
DLS)算法,实现 k-匿名的同时,通过 Enhanced-DLS
算法确保选择的位置点均匀分布于各区域。 王洁

等 [ 10] 提出了 MMDS ( maximum
 

and
 

minimum
 

dummy
 

selection,MMDS)算法,保证了位置集合的语义,然

后根据查询概率和地理位置的物理分散性得到最终

假位置集合,解决了攻击者能够排除部分虚假位置

的问题。 杨洋等 [ 11] 提出一种矩形区域的 k-匿名位

置隐私保护方法,用矩形区域范围代替用户位置进

行匿名。 文献[12-14]结合地理位置语义和其他背

景信息降低用户位置泄露的概率。 文献[15-17]结

合概率分布、位置信息和 k-匿名,优化了哑元位置的

生成和选取。 文献[18] 结合路网环境,提高算法对

用户位置的保护能力。 然而,k-匿名技术的局限在

于它通常仅关注位置的地理属性,忽视了位置的语

义信息,对抗背景知识攻击的效果有限,这可能使攻

击者能够通过长期分析来揭露用户的具体位置。
上述提到的解决方案虽然能够有效应对真实用

户匿名区域生成和哑元位置选择的问题,但它们在

位置选择时缺乏对语义多样性的考虑,无法很好地

平衡物理分散性和数据多样性,存在潜在的用户隐

私泄露风险。 因此,本文提出了一种融合语义距离

的位置中心选择算法,以期更有效地保护位置隐私。
本研究的主要贡献如下。

1)
 

选择物理位置候选集合,使集合中位置之间

的相互距离尽可能远,提高位置集合的物理分散性。
2)

 

计算语义相似距离,提高最终位置候选集合

的语义多样性。
3)

 

通过理论分析和实验结果的验证,所提出的

方案能够较好地提高位置隐私的安全性、降低位置

数据的准确度。

2　 系统模型

2. 1　 系统架构

集中式架构的服务器模型由移动用户、第三方

可信匿名( trusted
 

third
 

party,TTP)服务器和 LSP( lo-
cation

 

services
 

platform,LSP ) 平台三部分组成,由于

系统依赖第三方服务器的可靠性,很容易陷入瓶颈。
TTP 本身存储着大量真实的用户位置信息,如果服

务器受到攻击,会对用户造成严重的损失,甚至导致

整个隐私保护方案的失效。 因此,本文使用分布式

架构( peer
 

to
 

peer, P2P ) ,仅由移动用户和 LSP 组

成,不需要可信的第三方匿名服务器,邻居位置的选

择和请求查询服务都是在移动客户端完成的。
P2P 架构主要由 GPS 卫星定位系统、Wi-Fi 接

入点( access
 

point,AP) 、移动用户和 LSP 组成,其主

要功能如下。
1)

 

GPS 卫星定位系统为移动终端提供当前位

置的地理信息。
2)

 

Wi-Fi 接入点为移 动 终 端 提 供 位 置 语 义

信息。
3)

 

移动用户是指有移动设备的人类实体。 移

动用户从 Wi-Fi 接入点获取区域内(包括真实位置

在内)的位置信息,将真实位置藏匿在匿名候选集

中发送给 LSP 服务平台。
4)

 

LSP 服务平台接收到用户请求后,对匿名候

选集中的位置全部进行查询,将结果返给移动终端。
2. 2　 相关定义

定义 1　 用户的真实位置 l real 。 包括用户位置

的经度、纬度和位置名称。
定义 2　 匿名度 k。 表示每次向 LSP 服务器发

送匿名集合的长度,并且攻击者能够识别出真实位

置的概率为 1 / k。
定义 3　 物理距离候选集 S1 = { l1 ,l2 ,…,lm } 。

表示满足物理距离的位置集合。
定义 4 　 语 义 距 离 候 选 集 S2 = { l1 ,l2 , …,

lk - 1 } 。 表示满足语义多样性的位置集合。 最终的

位置候选集 RS 包括语义距离候选集 S2 和真实位置

l real 。
2. 3　 语义距离计算方法

采用编辑距离( edit
 

distance) 来计算语义距离

dis sem ,编辑距离是衡量两个字符串相似度的方法,
较大的编辑距离意味着更低的相似度。 当计算两个

字符串间的编辑距离时,首先要建立一个动态规划

矩阵。 在这一矩阵 D 中,D[ i,j] 是字符串之间的编

辑距离,在本文中每个编辑操作(如插入、删除、替

换)的成本设定在 0 和 1。
设有字符串 A = a1a2 …an 和 B = b1b2 …bn, 若

a i = b i, 则替换操作的成本为 0;若字符不同,则替换

操作的成本为 1。 因此,语义距离 dis sem 表示将 A 转
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化成 B 的最小变动次数。
2. 4　 物理距离

通常用位置之间的距离和来测量位置候选集所

覆盖的范围,即

∑
i≠ j

d( c i,c j) , (1)

其中: d( c i,c j) 表示位置 c i 和 c j 之间的距离。
然而,在选择邻居位置时,使用距离之和的方式

可能不如距离乘积更好,距离乘积的方式能更好地

扩展匿名区域。 即

∏
i≠ j

d( c i,c j) 。 (2)

　 　 在图 1 中,A 是用户的真实位置,B 是距离 A 最

远的邻居位置。 假设有两个选择来分配第三个邻居

位置(C 或 N) 。 如果根据距离之和来选择位置,则
C 和 N 被选中的概率相同。 然而,从隐私的角度来

看,选择 C 比选择 N 更有利,因为 C 将进一步扩大

匿名区域。 因此,本文选择使用位置间距离乘积的

方式选择邻居位置。 在这种情况下, CA·CB >NA·
NB, 选择 C 作为虚拟位置。

图 1　 物理距离

Figure
 

1　 Physical
 

distance

2. 5　 匿名区域面积

匿名区域面积 D 是由假位置点 k 组成的凸包

面积。 凸包是给定点集内部的最小凸多边形。 k 个

位置点被用于隐私保护,而凸包的面积是衡量匿名

程度的一个指标。 随着凸包面积的增加,匿名程度

也随之提高,从而能更好地保护用户的隐私。 凸包

面积的计算可以使用鞋带公式 [ 19] ,即

D = 1
2 ∑

m

i = 1
( x iy i + 1 - x i + 1y i) , (3)

其中:m 表示位置候选集 RS 最外层位置点的个数。
2. 6　 用户隐私需求

每个用户有一个隐私需求 S,用二元组 (k,u) 表

示,k 代表匿名度,在每次查询中,服务器能够获得真

实位置,以及 k - 1 个邻居位置,并且攻击者识别真实

位置的概率不超过 1 / k。 u 代表语义差异度,表示任

意两个位置之间的语义距离 dissem 必须大于等于一个

最小可接受值 u,即 dissem( l i,l j) min ≥ u, 以确保假位

置集合中位置的语义多样性。
2. 7　 安全值-θ

安全值-θ 是用于衡量位置集 RS 与真实位置语

义差异的度量标准,计算公式为

θ = 1 - SEM
C2

k

, (4)

其中: SEM = { lsem lsem( l i,l j) ≤ l} ,l i、l j 是位置候选

集中的任意两个位置; l 是语义多样性的默认阈值。
结果集 RS 称为安全值-θ 集合,安全值-θ 越大,表示

生成的假位置集具有更大的语义差异度。

3　 算法设计

本文 提 出 的 位 置 候 选 集 生 成 算 法 MM-DLS
( maxmin-dummy

 

location
 

selection,MM-DLS) 由以下

两个算法实现:算法 1 采用最大最小距离生成物理

距离候选集 S1 ;在算法 2 中,通过计算候选集合 S1

中位置间的编辑距离生成语义距离集合 S2 。 最终

将真实位置 l real 与语义距离候选集合 S2 合并成为位

置候选集合 RS。
3. 1　 算法 1

使用算法 1 计算正方形区域中位置地理坐标的

中心,得到 2k 个位置中心,根据物理距离将尽可能

远的对象作为位置中心。 首先,将真实位置 l real 作

为第一位置中心,然后选择距离第一位置中心最远

的样本作为第二位置中心。 对于第二个位置中心之

后的每一个位置中心,计算该点与所有位置中心的

距离,选择乘积最大的点作为下一个位置中心。 在

确定所有位置中心之后,将包括 2k 个位置中心的样

本集合作为物理距离候选集 S1 。 算法 1 伪代码描

述如下。
算法 1　 计算物理距离并获取虚拟位置集 S1

输入:
 

位置数据集 Sn, 用户隐私需求 k。
输出:

 

生成位置候选集合 S1 。
1)

 

k1 = 2k,S1 = NULL。
2)

 

将真实位置 l real 作为第一位置中心 Z1。
3)

 

Sn = Sn - l real ,k1 = k1 - 1。
4)

 

找到距离 Z1 最远的位置 l i, 该位置被视为

第二个位置中心 Z2。
5)

 

Sn ← Sn - l2 ,S1 ← S1 ∪ l2 ,k1 = k1 - 1。
6)

 

for
 

i
 

in
 

range
 

( k1 )
7) 　

 

dismax = 0
8) 　

 

for
 

each
 

l i  in
 

Sn
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9) 　 　 　
 

if
 

l j  not
 

in
 

S1

10) 　 　 　 　
 

dis = haversine( l i,l j)
 

for
 

l j  in
 

S1

11) 　 　 　 　
 

disall = dismax ·dismax

12) 　 　 　 　
 

if
 

disall > dismax

13) 　 　 　 　 　
 

dismax = disall

14) 　 　 　 　 　
 

Sn ← Sn - l i
15) 　 　 　 　 　

 

S1 = S1 ∪ l i
16) 　 　 　 　

 

end
 

if
17) 　 　 　

 

end
 

if
18) 　

 

end
 

for
19)

 

end
 

for
20)

 

return
 

S1

3. 2　 算法 2
在物理位置候选集 S1 的基础上,通过计算编辑

距离,从 S1 中筛选出与真实位置语义距离相差最大

的 k - 1 个位置,形成语义距离候选集 S2 。 最终,将
语义距离候选集 S2 和真实距离 l real 合并,形成最终

候选集 RS。 其中计算语义距离采用编辑距离的方

法进行计算,计算编辑距离伪代码描述如下。
算法 2　 计算语义编辑距离

输入:
 

位置 l i, 位置 l j。
输出:

 

语义距离 dis sem 。
1)

 

S i = l i,S j = l j。
2)

 

S i = a1a2 …a i,S j = a1a2 …a j

3)
 

n1 = length(S i) ,n2 = length(S j) 。
4)

 

if
 

n1 = 0
  

or
 

n2 = 0
5) 　 　 return

 

0。
6)

 

end
 

if
7)

 

构造 n1 + 1 行, n2 + 1 列矩阵 D。
8)

 

for
 

i
 

from
 

0
 

to
 

n1

9) 　 　 D[ i] [0] = i
10)

 

end
 

for
11)

 

for
 

j
 

from
 

0
 

to
 

n2

12) 　 　 D[0] [ j] = j
13)

 

end
 

for
14)

 

for
 

i
 

from
 

1
 

to
 

n1

15) 　 　 for
 

j
 

from
 

1
 

to
 

n2

16) 　 　 　 　 if
 

S[ i - 1] = S[ j - 1]
17) 　 　 　 　 　 　 cost = 0
18) 　 　 　 　 else
19) 　 　 　 　 　 　

 

cost = 1

20) 　 　 　
 

D[ i] [ j] = min(D[ i - 1] [ j] + 1,
D[ i] [ j - 1] + 1,

D[ i - 1] [ j - 1] + cost)
21) 　 　 end

 

for

22)
 

end
 

for
23)

 

dis sem = D[n1 ] [n2 ] 。
24)

 

return
 

dis sem 。
3. 3　 安全性分析

在位置隐私保护中,如果 k 个位置处于聚集区

域,则减少搜索范围可轻松地获取真实位置,这时

k-匿名只是满足数量上的要求,而未达到实际的匿

名效果。 在 MM-DLS 方法中,位置候选集是在算法

1 的基础上生成的,并均匀分布在匿名区域中。 因

此,真实位置与其他 k - 1 个位置区分的概率为

1 / k, 从而满足匿名效果。
在语义攻击中,攻击者可以根据邻居位置的语

义关系来推断查询用户的隐私信息。 地名的语义差

异越大,位置的语义多样性就越好。 在算法 2 中,通
过选择距离真实位置语义距离最大的 k 个位置,形
成语义距离位置候选集,从而满足地理语义多样性

的要求。
综上所述,所提出的方法满足物理多样性和语

义多样性的要求,能够有效保护位置隐私。

4　 仿真结果与分析

4. 1　 实验设置

为了验证 MM-DLS 算法在选择最优位置时的

有效性和性能,本研究在真实的位置数据集上进行

了实 验。 实 验 数 据 集 的 选 取 范 围 包 括 纬 度 从

39. 95°到 40. 00°,经度从 116. 30°到 116. 35°的地理

坐标范围,该数据集包含了 36
 

663 个位置信息点,
覆盖了北京市海淀区的大部分区域。

为了更好地分析数据, 将该地区划分成一个

10×10 的网格,并通过图 2 对数据分布情况进行可

视化展示。

图 2　 Geolife 数据热力图

Figure
 

2　 Geolife
 

data
 

heatmap

此外,考虑到 Geolife 数据集 [ 20] 中的位置点未
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提供相关的位置语义信息,采用高德地图来获取这

些位置的相关语义信息以便进行实验研究。
实验使用 Python 语言编写,在 Intel

 

Core
 

i5 处

理器和 8
 

GB 内存的计算机上运行。 开发环境选用

了 Pycharm, 同 时 使 用 了 pandas、 numpy 和 scikit-
learn 等多个开源库。 语义差异度为 8,语义距离阈

值范围为[3,14] 。
4. 2　 结果分析

本文采用物理分散性和语义分散性这两个度量

标准来衡量匿名集 RS 的质量,将 MM-DLS 算法与

同样使用位置技术的 DLS 算法 [ 9] 、Enhanced-DLS 算

法 [ 9] 和 MMDS 算法 [ 10] 进行比较。
4. 2. 1　 物理分散性 　 本文从三个方面对算法生成

位置集的物理分散程度进行评估:最小距离、最大距

离和匿名区域面积。 当位置集合 RS 中位置间的最

小距离、最大距离和匿名区域面积越大时,说明选取

的位置在区域内分布得越均匀。
实验将 MM-DLS 算法、DLS 算法、Enhanced-DLS

算法和 MMDS 算法进行了比较,结果如图 3、图 4、图
5、图 6 所示。

图 3　 最小距离

Figure
 

3　 Minimum
 

distance

如图 3 所示,随着 k 的增加,四种算法生成的位

置点间最小距离均呈现下降的趋势。 MM-DLS 算法

的最小距离显然比其他三种算法要大。 因为 MM-
DLS 算法优先选择与真实位置距离最远的点作为中

心,重视位置间的物理分散性。 相较而言,DLS 算法

主要依据位置的查询概率熵形成候选集,而不考虑

物理距离。 而 Enhanced-DLS 和 MMDS 算法尽管考

虑了物理距离,但在计算位置查询概率熵时可能排

除了远距离位置,导致它们的最小距离随 k 的增大

而趋近于 DLS 算法。 实验结果表明,本文方法在保

持物理位置分散性方面表现更佳。
如图 4 所示,当 k≥3 时,MM-DLS 算法位置之

间的最大距离最大。 这是因为该算法初步以距离最

远的点作为位置中心,进而以最终的位置中心形成

物理距离候选集,确保位置间距离。 图 5 和图 6 表

图 4　 最大距离

Figure
 

4　 Maximum
 

distance

明,当 k 较小时,MM-DLS 算法产生的匿名区域面积

大于其他三种算法。 当 k 较大时, MM-DLS 算法、
Enhanced-DLS 算法和 MMDS 算法的匿名区域面积

相似,且面积均大于 DLS 算法。 这主要是由于本文

提出的算法在保障位置分散性的同时,也确保了兴

趣点类别的多样性。 Enhanced-DLS 算法在考虑历

史查询概率后,再考虑位置点间距离,而 DLS 算法

则仅侧重于位置的历史查询概率。 MMDS 算法在进

行位置选择时,首先考虑了语义差异度大的位置,而
在现实生活中,位置距离较远的地点,其语义差异度

通常是较大的。

图 5　 k 较小时匿名区域面积

Figure
 

5　 Anonymity
 

region
 

area
 

for
 

small
 

values
 

of
 

k

图 6　 k 较大时匿名区域面积

Figure
 

6　 Anonymity
 

region
 

area
 

for
 

big
 

values
 

of
 

k

因此,本文提出的 MM-DLS 算法在与其他三种

算法进行比较时,仍然具有较好的物理分散性。
4. 2. 2　 语义多样性 　 本研究对比了 MM-DLS 算法、
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DLS 算法和 Enhanced-DLS 算法的语义多样性。 实

验通过分析候选集中的语义多样性,计算了 θ 位置

安全值,结果展示如图 7 所示。

图 7　 安全值-θ
Figure

 

7　 safe
 

value-θ

如图 7 所示,随着 k 值增加,MM-DLS 和 MMDS
算法的安全值-θ 接近于 1,符合语义多样性的要求,
而 DLS 和 Enhanced-DLS 算法的安全值-θ 相对较

低。 这是因为 DLS 和 Enhanced-DLS 算法主要关注

邻居位置间的查询概率,忽略了语义信息。 高查询

概率的位置多在热点区域,其语义相似性较高,导致

这两种算法的语义多样性较差,安全值-θ 低。
本文通过实验对比表明,所提出的 MM-DLS 算

法在选取邻居位置时展现出更佳的物理分散性和语

义多样性,有效避免了攻击者利用地理语义信息特

征对用户发起攻击。 因此,该方法能有效保护用户

的位置隐私。

5　 结语

针对传统假位置隐私保护方案未充分考虑攻击

者背景知识的问题,本文提出了一种融合语义的最

优位置选择算法 MM-DLS。 这一算法在保护用户隐

私方面考虑了语义信息与物理分布等多重因素,从
而有效降低攻击者推断出用户真实位置的可能性。
首先利用距离乘积方法找到满足物理多样性要求的

物理位置候选集合 S1 ; 随后,算法通过计算 S1 中位

置与真实位置之间的语义距离,筛选出语义距离较

远的 k - 1 个位置,与真实位置一同构成最终的匿名

集合。 这样构成的匿名集合既符合物理多样性的要

求,也满足语义多样性的标准。
实验从最小距离、最大距离、匿名区域面积及安

全值-θ 四个维度对本文的 MM-DLS 算法与 DLS 算

法、Enhanced-DLS 算法、 MMDS 算法进行了比较。
结果表明,MM-DLS 算法在邻居位置选择过程中有

效保护了真实位置隐私,同时在物理分散性和语义

多样性方面展现了优异性能,形成了高质量的位置

集合,提高了算法效率和可扩展性。 然而,该算法未

考虑位置查询概率信息,可能不足以抵御拥有查询

概率背景知识的攻击者,因此位置隐私保护的研究

还要进一步深入。
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