
　 第 57 卷第 5 期 郑
 

州
 

大
 

学
 

学
 

报(理
 

学
 

版) Vol. 57
 

No. 5
　 2025 年 9 月 J. Zhengzhou

 

Univ. ( Nat. Sci. Ed. ) Sep.
 

2025

收稿日期:2024-02-25
基金项目:河南省高等学校重点科研项目( 24A520045)
第一作者:刘炜( 1981—

 

) ,男,副教授,主要从事区块链、信息安全,智慧医疗研究,E-mail:wliu@ zzu. edu. cn。
通信作者:田钊( 1985—

 

) ,男,副教授,主要从事区块链、信息安全、智能交通研究,E-mail:tianzhao@ zzu. edu. cn。

基于区块链的去中心化多授权机构访问控制方法

刘　 炜1,2,3,4,　 李淑培2,3,5,　 田　 钊1,2,　 佘　 维1,2,3

(1. 郑州大学
 

网络空间安全学院 　 河南
 

郑州
 

450002;
2. 郑州市区块链与数据智能重点实验室 　 河南

 

郑州
 

450002;
 

3. 郑州大学
 

互联网医疗与健康服务河南省协同创新中心 　 河南
 

郑州
 

450052;
4. 河南省网络密码技术重点实验室 　 河南

 

郑州
 

450001;
5. 郑州大学

 

计算机与人工智能学院 　 河南
 

郑州
 

450001)

摘要:
 

传统的基于单一授权机构的访问控制方案存在单点故障、效率低下等问题,为此提出一种基于区块链的去中

心化多授权机构访问控制方法。 首先,采用基于联盟链的多授权机构取代传统访问控制方法中的中心化实体,提
供可靠、细粒度的访问控制;其次,智能合约允许自动化访问判决,为了解决多授权机构带来的访问效率问题,提出

一种基于智能合约的数据映射算法,利用数据关键信息构建映射表实现数据快速访问;最后,实验表明,所提出的

方案能够有效降低用户访问时延,实现数据访问过程中的安全共享。
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Abstract:
 

The
 

traditional
 

access
 

control
 

scheme
 

based
 

on
 

single
 

authorization
 

authority.
 

To
 

solve
 

its
 

sin-
gle

 

point
 

of
 

failure
 

and
 

inefficiency,
 

a
 

decentralized
 

multi-authorization
 

authority
 

access
 

control
 

method
 

was
 

proposed
 

based
 

on
 

blockchain. Firstly,
 

The
 

approach
 

used
 

the
 

consortium
 

blockchain
 

based
 

multi-au-
thorization

 

authorities
 

to
 

replace
 

the
 

centralized
 

entity
 

in
 

traditional
 

access
 

control
 

methods,which
 

could
 

provide
 

reliable
 

and
 

fine-grained
 

access
 

control. Secondly,
 

smart
 

contract
 

allowed
 

automatic
 

policy
 

judg-
ments,

 

and
 

to
 

solve
 

the
 

access
 

efficiency
 

problem
 

caused
 

by
 

multiple
 

authorized
 

institutions,
 

a
 

data
 

map-
ping

 

algorithm
 

based
 

on
 

smart
 

contract
 

was
 

proposed
 

to
 

achieve
 

fast
 

access,which
 

constructed
 

a
 

mapping
 

table
 

of
 

key
 

data
 

information. Finally,
 

experiments
 

showed
 

that
 

the
 

proposed
 

scheme
 

could
 

effectively
 

re-
duce

 

user
 

access
 

delay
 

and
 

realize
 

secure
 

sharing
 

during
 

data
 

access.
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0　 引言

随着科技的不断发展,实现数据共享和促进数

据互操作性变得至关重要,这有助于更精准地访问

数据并提高数据的潜在利用价值 [ 1] 。 然而敏感数

据的集中存储和滥用给数据的有效共享带来了重大

的安全风险 [ 2- 3] ,包括潜在的数据泄露和未经授权

的访问。 访问控制是提高数据安全性的一种重要方

法。 Gupta 等 [ 4] 提出的模型定义了相关不可信方之

间的访问策略和通信协议。 董江涛等 [ 5] 提出的雾

计算中基于无配对密文策略属性加密 ( ciphertext
 

policy
 

attribute-based
 

eneryption,CP-ABE) 可验证的

访问控制方案保证了数据机密性和细粒度访问控

制。 Zheng 等 [ 6] 设计了基于类型的代理重加密进行

细粒度共享。 陈英杰等 [ 7] 提出基于 RBAC 的访问

控制增强模型,确保合法用户的访问授权。 Zhang
等 [ 8] 和 Jiang 等 [ 9] 实现了密文策略的 ABE 方案,通
过加密算法秘密传输数据信息。 以上研究解决了云

存储环境中的数据存储和共享问题,然而需要通过

中心组织机构授权来完成权限审查和数据校验。
传统访问控制存在访问流程不透明、难以溯源

等问题 [ 10] 。 区块链去中心化的环境为访问控制机

制的实施提供了可信透明的保障,为数据共享和安

全访问提供了全新模式 [ 11- 12] 。 巩坪等 [ 13] 提出基于

区块链表示资源访问策略的方法,并将权限交换过

程展现在区块链上。 牛淑芬等 [ 14] 提出了包含联盟

链、私有链和云服务器等的访问控制模型。 以上方

案在访问策略实施和授权判决过程中为去中心化的

执行环境提供了透明的数据使用情况,但是在分布

式环境下仍无法实现高效访问。 为提高访问控制策

略评估的可审计性和效率,Liu 等 [ 15] 提出一种基于

ABAC 的智能合约访问控制方法。 Wang 等 [ 16] 提出

了基于区块链构建私有数据的共享方案,并使用智

能合约制定细粒度的访问策略,同时设计链下智能

合约来辅助处理用户隐私数据。 以上研究虽然解决

了数据共享过程中涉及交互机构和用户范围广泛而

导致的难以审计的问题,但在访问属性隐私和策略

表达粒度层面有待加强。
目前,基于区块链的数据访问控制方法研究在

数据安全可控方面取得了一定进展,但访问授权过

程仍集中在中央权威机构,数据授权容易受到外部

入侵和内部扰动。 为了解决上述挑战,本文提出了

一种基于区块链的去中心化多授权机构访问控制方

法,结合智能合约实现访问控制和数据可控共享,同

时保护数据隐私。 去中心化的属性授权机构共同验

证用户属性和管理密钥,并颁发密钥构件以保证密

钥安全性,同时引入基于智能合约的数据映射表和

时间限制策略,实现高效的访问请求和去中心化的

授权。

1　 相关技术

区块链技术是一种分布式的同步共享账本技

术,具有去中心化、可追溯、持久性的特征,可提供灵

活 可 编 程 的 环 境 开 发 出 去 中 心 化 的 应 用 程 序

( DApp) ,允许点对点传输,具有防篡改特性,通过加

密安全的链上交易完成事务和状态的转变,可以为

访问控制过程提供去中心化的执行环境,实现可信

访问。
传统访问授权方案中单一属性授权机构造成权

威集中,策略判决仅存在于少数机构间。 本文方法

采用联盟链架构,由多个监管组织共同管理,只有经

过授权的实体能够访问特定信息。 利用区块链的不

可篡改和分布式特性,将联盟链网络中的节点机构

取代传统 CP-ABE 方案中的属性授权机构,该方案

构建一个保证用户数据隐私以及各方数据安全交换

的模型,并结合联盟链、属性加密以及智能合约自动

执行实现安全可靠的访问控制过程,用户私钥由分

布式的节点协作生成,避免传统 CP-ABE 方案中权

威集中的情况,实现细粒度访问控制和数据隐私保

护。 同时为避免数据的关键信息泄露,具有限时访

问控制,有效识别重复数据,并拒绝相应存储请求,
且由联盟链中各节点共同维护映射表,以提高访问

速度。

2　 系统方法

在传统 CP-ABE 模型基础上,提出了基于区块

链的去中心化多授权机构访问控制 ( blockchain-
based

 

decentralized
 

multi-authority
 

access
 

control,
 

BC-
DMAC)方法,利用智能合约为访问控制过程提供高

效可信的自动化执行环境。
2. 1　 访问控制模型

模型的主要组成实体包括联盟链 CB、星际文件

传输系统 IPFS、授权机构、数据拥有者 DO、数据访

问者 DU。 授权机构又分为监管机构 RA 和属性授

权机构 AA,属性授权机构 AA 主要基于联盟链,由
监管部门组成。 模型中涉及的符号和意义见表 1。

本文采用区块链中的联盟链模式进行构造,其
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　 　 表 1　 符号及其含义

Table
 

1　 Symbols
 

and
 

meaning

符号 含义 符号 含义

CB 联盟链 hash ipfs 对称密文存储地址

IPFS 星际文件系统 key 对称密钥

RA 监管机构 M se 对称密文

DO 数据拥有者 GPKuid 用户全局公钥

DU 数据访问者 GSKuid 用户全局私钥

AA k 属性授权机构 atrrk 属性授权机构属性公钥

m 明文数据 SKuid,k 用户私钥构件

uid 用户身份标识 {SKuid,k } 用户私钥

具有部分去中心化的特点,由联盟链 CB 作为系统

方案的底层平台,由多个组织或部门的监管机构

RA 负责共同管理,建立机构间的信任,同时保留公

有链的特性。 普通节点负责存储和打包上传相关访

问控制信息,用户相关的访问操作通过授权节点触

发智能合约完成数据访问,区块链网络通过链上交

易和事务提供可审计的分布式账本。
数据拥有者 DO 和数据访问者 DU 是隐私数据

共享过程中最关键的实体,要求用户必须具有全局

唯一的标识符 uid。 同时由权威监管部门担任监管

机构 RA,对数据进行管理。 相较于其他属性基方

案,本文基于联盟链构建分布式多授权机构,不同的

授权机构交叉管理同一个属性,同时一个属性由多

个授权机构共同管理,避免单个 AA 失效的时候无

法验证其属性域。 属性授权机构主要由需要负责审

核和控制数据共享的各个机构内的监管部门担任。
包含一个 RA 和多个 AA。 RA 机构在联盟链中地位

可信,并接受链上链下的监控,在链上记录认证信

息。 所有 AA 授权机构都可以验证用户的 uid。
基于区块链的访问控制模型描述见图 1。

图 1　 基于区块链的访问控制模型

Figure
 

1　 Blockchain-based
 

access
 

control
 

model

2. 2　 基于智能合约的数据映射算法

针对数据共享模型中单点故障、效率低下的问

题,本文构造了去中心化的多授权机构访问控制方

法,并提出了基于智能合约的数据哈希检索算法。
针对访问控制过程中不可靠的单点授权造成的隐私

威胁,BC-DMAC 将区块链网络替代传统的中心服

务器。
2. 2. 1　 授权机构初始化 　 由区块链节点共同选出

可靠的监管机构 RA 节点,区块链内各个节点互相

承认链上操作和记录,其中 RA 节点不包含任何属

性,也不负责验证用户属性, 只负责全局钥对的

构成。

参数设置算法由 RA 执行,并生成相应的双线

性对 e:G0·G0 →G1 ,群 G0 ,G1 的阶均为素数 p。 首先

对数据进行哈希散列,为了在请求数据时快速检索

和查找,产生一个哈希散列表 DHT ( data
 

Hash
 

ta-
ble) ,使用 SHA-1( secure

 

Hash
 

algorithm
 

1)选择一个

哈希函数 H0 :
 

{ 0,1} ∗ →G,便于验证数据完整性的

同时在 DET 中快速检索数据。
为了减少 CP-ABE 对数据直接加密产生的大量

计算,同时缩短存储的加密密文,本文使用 AES( ad-
vanced

 

encryption
 

standard)对称加密,遵循混合加密

的思想保护数据隐私,初始化选择 AES ( ) 对称算

法,其中包括对称加密 AES. Enc ( ) 和解密 AES.
Dec( ) 。 RA 执行 RASetup( ) ,系统安全参数 q 作为
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输入,生成一对签名钥对( skRA ,
 

vkRA ) ,随机选择参

数 a ∈ Z p, 输出系统公共参数为 GPP(g,ga,G0 ,G1 ,
H0 ,AES( ) ) , 其中 g 是 G0 的生成元。

RA 将属性随机分给 AA,每个属性由 K 个属性

授权机构共同管理,同时每个 AA 获得不同的属性

集进行独立管理。 算法 AASetup 选择三个随机数

α k,β k,γ k∈Z r 作为 AA k 的密钥,ASK k = (α k,β k,γ k ) ,
对于 AA 管理的每个属性 atrrk,生成属性公私钥对。
同时,AA 生成公钥 APK k。 RA 汇集 AA k 的所有属

性公 钥 { atrrk } 和 公 钥 APK k, 将 集 合 { APK } 和

{APK attr}上传至区块链。
2. 2. 2　 多授权机构密钥颁发 　 每个用户向 RA 注

册,其动作触发注册合约,RA 运行注册合约 Regis-
terSC,以系统参数和用户信息为输入,为每个用户

分配一个全局用户标识符 uid,随机选择 uuid,zuid ∈
Z p,生成用户 uid 的全局公钥 GPK uid = guid 和全局私

钥 GSK uid = zuid。 RA 为用户 uid 颁发认证证书 Cert
(uid) ,包含 RA 对用户 uid 的签名信息 SignRA,并将

用户公钥、私钥和认证证书发送给用户 uid。
每个 AA 应该审核用户身份, 根据验证密钥

vkRA 识别用户是否合法,如果用户身份合法,则 AA k

基于管理的属性域以及与用户匹配的属性集合执行

SKeyGen 算法,输出 AA 颁发给用户的私钥 SK uid,k,
具体流程如算法 1 所示。

算法 1　 密钥颁发

输入:系统参数 GPP,用户注册信息 UsrInfo,属
性授权机构 AA 的标识 AA k。

输出:用户 uid,用户全局公钥 GPK uid,用户全局

私钥 GSK uid, 认证证书 Cert(uid) , 属性私钥集合

{SK uid,k} 。
1) if(UsrInfo = = null)
2) return

 

Error( “ args
 

error” )
3) end

 

if
4) uid←setuid(UsrInfo)
5) uuid,zuid ∈ Z p ∥选择随机数

6) ( GPK uid,GSK uid ) ←
 

KeyGen ( uuid,zuid ) ∥生成

用户的公私钥对

7) for
 

k = 0→K-1
 

in
 

AA
 

do∥遍历属性授权机构 AA
8) 　 for

 

i = 0→m-1
 

in
 

OAA
 do∥遍历 AA 支配的属性

OAA

9) while ( attr i in
 

OAA )∥判断 AA 支配的属性是否

匹配

10) i++
11) if

 

i≥1
12) uid←SK uid,k

13) end
 

if
 

14) {SK uid,k}
 

←
 

SK uid,k

15) 　 　 　 　 end
 

while
16) 　 　 end

 

for
17) end

 

for
 

2. 2. 3　 数据上传 　 由数据拥有者 DO 制定访问结

构。 在将数据外包传到云环境之前, DO 通过利用

SHA-1 对数据 m 进行哈希运算获得哈希摘要值

hash,DO 向 RA 申请数据加密权限,DO 通过运行加

密算法对数据加密。 算法接受系统公共参数 GPP,
在加密中附上对称密钥 key 和制定的访问结构 (M,
ρ) 。 为了方便后续快速查找数据映射表( data

 

map-
ping

 

table,DET) ,在加密数据前,对数据 m 提取 x 个

关键字 w,按照数据关键词随机哈希构成 m 的关键

字集 keyWord,随机选取 θ ∈ Z∗
p , 计算私钥SK kw = θ,

PK kw = g θ,使用 PK kw 将关键字集合 keyWord 加密成

C kw 。
根据数据 m 的逻辑粒度、数据类型等将数据划

分成 m = {m1 ,m2 ,…,m n} , 使用 AES 对称加密密钥

( key1 ,key2 ,…,keyn) 加密对应的块, key i 加密相应

的 m i, 将 AES 加密获得的密文 M se 上传至星际文件

系统 ( inferplanetary
 

file
 

system, IPFS ) , IPFS 返 回

hash IPFS 。
DO 制定详细的访问结构,将访问结构嵌入加

密密文 CT。 密码学的基础计算量和密码库中的随

机数为 g,e,k,i, 算法随机选择 r1 ,r2 ,…,rn ∈ Z p, 计

算密文,

CT = {M se = En key(m) ,C = k·(∏
k∈ IA

e(g,g) α k) s,

C′ = g s,C″ = g s / β k∀i ∈ (1,l) ,

C i = g
aλ̂ i·( (g vαitH( ρ( i) ) ) γ k)

- r i,

D1,i = g
r i
βk,D2,i = g

-
Λ̂ k
βk

r i
,ρ( i) ∈ O k} 。

2. 2. 4　 基于哈希映射的数据检索 　 为了提高数据

关键信息的快速查找,以数据描述信息和数据访问

部分构建数据映射表,在运行解密算法之前能方便

快速查找数据,并以数据的限时时间限制其有效访

问时长。
DO 基于密文 ct 上传至 IPFS 上,IPFS 返回密文

存储的 hash 地 址 hash IPFS 构 建 链 上 数 据 映 射 表

DET,映射表 DET 以数据唯一标识符 DataID 标注,
由数据描述信息和数据访问信息两部分构成:包括

数据来源 DataSource、数据概要 DataSummary、限时

时间 RestrictTime、地址 ID、数据大小 Size。 IPFS 存储
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地址 hash IPFS 、数据哈希摘要 hash 及密文 CT。 数据

映射表生成过程由智能合约 UploadDataSC 完成,在
智能合约中创建映射表存储数据的访问权限,映射

表将数据的唯一标识符和数据的关键信息进行关

联,同时形成一条区块链交易记录。 使用映射表

DET 将数据的标识符和数据的属性信息的映射关

系存储在智能合约中,具体流程如算法 2 所示。
算法 2　 数据映射表上链

输入:数据标识符 DataID,数据拥有者 ID。
输出:bool。

1) if
 

( DataID = = null ‖ DataSource = = null ‖ Data-
Summary = = null‖ID = = null‖Size = = null‖hashIPFS = =

null‖hash = = null‖CT = = null)
 

then
2) 　 return

 

Error( “ args
 

error” )
3) else
4) 　 flag

 

←
 

dataExist(DataID)
5) 　 if

 

flag = = True
 

then
 

6) 　 　 　
 

return 　 Error ( “DataID 的 DET
 

已经存

在” )
7) 　

 

else
8) 　 　 　

 

DET
 

←
 

{
 

DataID,DataSource,DataSum-
mary,ID,Size,hash IPFS ,hash,CT,RestrictTime

 

}∥构建

一条新的 DET 记录,存储在区块链中

9) Record( DET)
10) 　 　 　 　 　 return

 

( ture)∥数据信息的 DET 成

功上传到区块链中

11) 　
 

end
 

if
12) end

 

if
数据关键字 keyWord 是查找 DET 表的关键,在

真正运行解密算法之前快速查找和比对,实现在数

据加密状态下对数据关键字进行高效的搜索,用户

生成关键字的陷门发送给服务器端,并利用数据映

射表快速定位。 实现解密时根据查看数据关键字查

找到数据描述信息进行比对和查验,确认交易信息

和访问数据是否为访问者感兴趣的数据,而无须解

密整个数据集。 任何人可以查询感兴趣的 DET,通
过验证和查看 DET 中的数据描述信息确定获得访

问的数据。
数据访问者 DU 发起访问请求,查询区块链交

易记录,当 DU 需要查看数据时,需要提交自己的令

牌信息。 合法用户的属性集满足嵌入到密文当中的

访问结构时,就能解密此内容密钥,并进一步使用密

钥解密数据,包括颁发属性令牌和数据解密两个

步骤。
访问者执行陷门算法提取陷门, 根据关键字

keyWord 获得关键词陷门 Tkw ,提取出陷门后匹配和

查询交易, Query(PK kw ,C kw ,Tkw ) → η, 若 η = 1, 则

查询成功, η = 0, 则查询失败。
待查询到访问交易的数据时, 来自授权机构

{ AA1 ,AA2 ,…, AA k } 颁发的用户私钥构建成用户

uid 的集合 {SK uid,k} ,从而获得私钥 k ∈ N + 发送至

服务器请求解密密文的解密令牌。 只有当用户拥有

的属性集合满足密文 CT 中嵌入的属性访问结构设

置时,返回给用户解密令牌 TK,用户才能正确解密

密文。 运行令牌生成算法 TKGen, 算法接收 CT,
GPK uid,SK uid,k 作为输入,计算解密令牌 TK。

将解密令牌 TK 颁发给用户 uid。 用户 uid 收到

解密 TK 和用户的全局私钥 GSK uid = zuid 解密密文,
之后 计 算 出 用 来 解 密 数 据 的 对 称 密 钥 key =

CT / TK zuid。 最后访问者依据存储路径 hash IPFS 检索

到数据文件 M se ,根据对称密钥恢复出明文消息 m =
DEC(M se ) 。
2. 2. 5　 访问撤销 　 如果 AA k 中的属性 attr′k发生撤

销,同时保证属性撤销后的前向安全和后向安全,属
性撤销包括被撤销属性所在的 AA 更新密钥,未吊

销的用户更新其密钥。 通过更新与撤销属性相关的

密钥组件、密文组件,无须变化密钥、密文的其他部

分,提高属性撤销的效率。

3　 实验与分析

3. 1　 安全分析

3. 1. 1　 抗攻击性 　 本文所提方法可以有效地保证

数据的隐私性和安全性。 假设多个合谋用户共同合

作,由于单一用户只持有交换密钥信息,每个合法用

户在区块链上都有一个唯一的钱包地址用于标识其

身份,且本文基于区块链的多授权机构访问方法中,
不同授权机构 AA 独立设置和管理对应属性域 O k,
保证 ∀i,j ∈ N,O i ∩ O j ≠ ∅,Ω =∧ O k, 控制单个属

性授权机构,只可颁发与范畴域对应的属性密钥,因
此,用户合谋时无法获得来自其他属性授权机构的

属性私钥组件{attrk} 。 假设存在来自一个合谋用户

的私钥集合{ SK uid , k } ,由于合法用户的密钥集合均

与 uid 相关, 即 TK ( GPK uid, SK uid,k ) ≠ TK ( GPK uid,
{SK uid,k} ) 。 数据的存储路径与数据关键信息 key-
Word 相关,其中 keyWord 存储于区块链中,其含义

与数据的关键查找信息相关,由于伪随机数函数

H(m)随机生成 keyWord,在不知道访问密钥对应数

据信息的情况下,合谋用户恶意攻击时无法区分陷

门 T p 和 T q 的输出,因此合谋用户的组合攻击无法
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解密密文。 同时数据加密没有使用系统内的唯一公

钥进行加密,进一步避免了中心化管理密钥带来的

隐私泄露的风险。 对于所有的安全参数 λ∈N,运行

KeyGen
 

(1λ) → ( GSK,GPK) ,在任意的多项式时间

内,合谋用户伪造访问密钥的可能性是可以忽略不

计的。 因此,本方案可以抵抗恶意用户之间的合谋

攻击,对比传统 CP-ABE [ 8] 和 CEC-ABE 方法 [ 9] 保证

了数据的安全性。
3. 1. 2　 隐私性 　 一方面,区块链网络中用户的隐秘

身份标识仅通过属性标识来访问数据,很大程度保

护了访问数据的请求者在验证属性时的身份特性。
在访问控制记录中使用匿名身份标识,隐藏了用户

的隐私信息避免直接泄露真实身份。 另一方面,大
多数 CP-ABE 中访问策略或制定的属性集合公开透

明,间接泄露了策略和数据隐私,降低了访问安全

性。 在本文方法中,基于策略矩阵 Γ(M,ρ) 进行密

钥构件分发,只有满足关联属性集合 S 的用户能在

多项式时间内恢复共享密钥。 且在本文中密文不能

直接获取,合法注册的用户经验证后,通过查询数据

映射表披露数据信息描述部分,触发智能合约的查

询和获取数据操作才能下载获取密文信息,而 CEC-
ABE 方法 [ 9] 通过边缘云服务器完成密文查询和解

密。 因此基于区块链实现访问记录透明的同时,又
很好地保护了用户隐私。
3. 1. 3　 完整性 　 在存储数据和设定访问结构后,为
了验证数据的完整性,本文方法是在数据获取过程

中执行智能合约的完整性检查,通过属性验证的用

户从区块链中下载数据哈希摘要值,验证和检查数

据的完整性。 即使密文是在区块链上公开透明的,
也能通过哈希摘要值验证数据完整性,检查有无非

法的访问和篡改。
3. 1. 4　 可追溯性 　 根据用户在区块链网络中注册

的属性和标识被赋予全局唯一的标识符,用户的操

作都通过区块链上事务触发操作记录在链上,同时

包括密钥生成和使用,在区块链上都将被记录在一

个可信任且不可篡改的访问日志中。 由于区块链的

公开和不可更改的特性,区块链上相关区块记载的

历史记录可以被监管者进行检查,对比 CP-ABE [ 8]

和 CEC-ABE 方法 [ 9] ,这进一步增强了访问流程的

透明度和可追溯性。
3. 2　 仿真分析

通过仿真实验对基于区块链的共享数据模型进

行性能测试,验证本文方案的高效性和正确性。 本

节仿真分析的操作系统为 Ubuntu
 

16. 04,CPU 为酷

睿 i7
 

9 代,主频为 2. 60
 

Hz,内存为 16
 

GB,依赖配对

的 JPBC ( Java
 

pairing-based
 

cryptography
 

library) 函

数库来实现本文算法,并利用 Solidity 编写的智能合

约进行模拟实验。
实验中使用 MIMIC-Ⅲ临床试验数据库中的部

分医疗数据集,模拟了基于区块链的多授权机构属

性加密访问控制过程。 针对方案存储性能,在本文

BC-DMAC 中,每个用户的存储开销来自 RA 颁发的

全局密钥和 AAs 颁发的密钥。 此外,服务器仅需存

储公共参数。
实验首先分析智能合约执行中 gas 消耗,其值反

映智能合约中执行代码和存储数据消耗计算资源的

大小。 由于需要在区块链上执行算法相关的必要函

数,gas 的产生主要来源于函数执行复杂度与数据初

始化和修改等操作。 访问执行中用户注册合约和数

据上传合约涉及对数据的读取和写入操作而产生较

高的 gas 消耗,实际交易费用分别为 0. 000 299
 

ETH,
0. 000 286

 

ETH,但数据访问合约借助数据哈希表明

显降低了访问时的 gas 消耗,因此实际交易费用为

0. 000 012
 

ETH。
为测试访问效率,实验中对属性授权机构数量、

属性个数分别进行设置,在实际部署中固定涉及的属

性授权机构数目为 10,测试属性数量对效率的影响。
取多次测评结果并求平均值。 系统初始化时间的比

较如图 2 所示,系统初始化时间随属性授权机构管理

的属性个数增加而增加,系统初始化时间不仅依赖于

公共参数和主密钥的大小,还和属性数量相关,考虑

到多个属性授权机构分别管理部分属性,本文方案与

传统 CP-ABE 方案[ 8] 相比具有明显优势。

图 2　 系统初始化时间比较

Figure
 

2　 Comparison
 

of
 

system
 

initialization
 

time

加密时间的比较如图 3 所示,本文 BC-DMAC
方法使用的 CP-ABE 并没有直接对原数据进行加

密,而是先进行 AES 对称加密,同时为了保持加密

时间效率,利用 IPFS 存储方案,在加密中仅使用密

钥加密,减少了文件大小,但 ABE 算法的访问机构
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越复杂,细粒度访问程度越高。 与 CEC-ABE 方案[ 9]

相比,本文方案的计算成本平均降低了 47. 6%。

图 3　 加密时间比较

Figure
 

3　 Comparison
 

of
 

encryption
 

time

用户解密时间的比较如图 4 所示,解密时间随

着访问控制策略中的属性个数的增加而增加,而本

文方法所消耗的解密时间基本是恒定的,这是因为

本文 BC-DMAC 方法在解密阶段数据分为解密令牌

发放和令牌解密密文,用户只需持有令牌即可解密。
因此耗时较少。 仿真结果表明,本文方案在访问控

制时产生较少的计算开销。

图 4　 用户解密时间比较

Figure
 

4　 Comparison
 

of
 

user
 

decryption
 

time

密文更新时间的比较如图 5 所示。 因密文中撤

销的属性数量,直接关联到密文构件更新的范围,密
文中含有的撤销属性数量越多,需要更新的密文越

复杂。 对比传统 CP-ABE 方法和 CEC-ABE 方法,本
文 BC-DMAC 方法的密文更新时延在正常范围内,
由此说明本文方法能在访问控制中实现属性撤销

功能。
在正式解密之前增加了一个令牌授予过程,减

少了用户方面解密时间,理论分析和实验结果表明,
本文所提出的方法在保证安全的同时,能够提高访

问效率。

图 5　 密文更新时间比较

Figure
 

5　 Comparison
 

of
 

ciphertext
 

update
 

time

4　 结语

本文在传统属性加密访问控制方法的基础上,
提出了一种基于区块链的去中心化多授权机构访问

控制方法,相较于传统的属性加密访问控制,所提方

法借助智能合约和分布式账本,安全地记录用户记

录、权限记录和访问日志,从而实现访问授权和多方

仲裁,且提高了访问授权效率,并通过安全分析和仿

真分析证明了本文所提方法的有效性、安全性。 下

一步将重点考虑如何促进开放网络环境中动态灵活

的访问授权。
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