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摘要:
 

连续身份认证是零信任架构的核心,旨在确保通信和资源访问的安全性。 传统身份认证方案存在一系列问

题,比如依赖可信第三方、普适性差、中心化管理、高成本、低效率和缺乏隐私保护等。 为了满足当前网络发展的需

求,遵循“永不信任,始终验证”的零信任原则,提出了一种可跨域连续身份认证方案,利用统一多域标识和信道状

态信息实现轻量级的连续认证和可跨域认证。 通过安全协议分析本征逻辑方法对所提方案进行了正式分析,证明

了其安全性,并展示了在零信任应用场景中的强大潜力。
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Abstract:
 

As
 

the
 

core
 

of
 

zero-trust
 

architecture,
 

continuous
 

identity
 

authentication
 

aimed
 

at
 

ensuring
 

the
 

security
 

of
 

communication
 

and
 

resource
 

access.
 

There
 

were
 

series
 

of
 

problems
 

with
 

by
 

traditional
 

identity
 

authentication
 

schemes,
 

such
 

as
 

reliance
 

on
 

trusted
 

third
 

parties,
 

poor
 

universality,
 

centralized
 

manage-
ment,

 

high
 

costs,
 

low
 

efficiency,
 

and
 

lack
 

of
 

privacy
 

protection.
 

To
 

meet
 

the
 

needs
 

of
 

current
 

network
 

development,
 

a
 

lightweight
 

cross-domain
 

continuous
 

identity
 

authentication
 

scheme
 

was
 

proposed,
 

with
 

the
 

principle
 

of
 

" never
 

trust,
 

always
 

verify"
 

of
 

zero-trust.
 

It
 

utilizeal
 

unified
 

multi-domain
 

identities
 

and
 

channel
 

status
 

information
 

to
 

achieve
 

continuous
 

and
 

cross-domain
 

authentication.
 

The
 

security
 

of
 

this
 

scheme
 

was
 

formally
 

analyzed
 

through
 

a
 

secure
 

protocol
 

analysis
 

intrinsic
 

logic
 

method.
 

Results
 

proved
 

its
 

security
 

and
 

its
 

strong
 

potential
 

in
 

zero-trust
 

application
 

scenarios.
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0　 引言

零信任安全的理念基于重新构建访问控制的信

任基础,这一基础依赖于身份认证和授权。 该理念

的目标是确保终端安全、链路安全和访问控制安

全 [ 1] 。 为了保证合法性,网络需要对所有发起访问

请求的终端进行动态、连续的身份认证 [ 2] 。 连续认

证是指在一定时间段内建立安全通信会话,它是相

互认证的补充,以确保在会话开始时被认证的设备

始终保持不变 [ 3] 。 由于异构应用系统使多样设备

处在复杂的多域环境下,终端进行跨域认证的情况

是不可忽略的。
密码技术是零信任安全体系建设中不可替代的
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核心技术,主要用于身份认证和加密通信。 传统的

静态身份认证难以满足零信任网络的需求。 PKI /
CA 体系 [ 4- 5] 和基于身份的密码体制( IBC) [ 6- 7] 都存

在一定的问题。 近年来,许多研究致力于解决跨域

认证 [ 8- 10] 和连续认证 [ 11- 13] 的问题,但同时满足轻量

级可跨域和连续认证需求的研究较少。 文献 [ 13]
提出的体系结构是目前很大程度上实现零信任架构

中设备到设备( device-to-device,D2D)的连续认证协

议,它主要应用于计算能力有限的物联网设备,可以

很好地实现 D2D 的连续认证,但在跨域认证方面受

到了应用场景的限制。
本文提出了一种基于统一多域标识 [ 14] ( unified

 

multi-domain
 

identity, UMI ) 和 信 道 状 态 信 息 [ 15]

( channel
 

state
 

information,CSI)的轻量级可跨域的连

续认证协议,该协议实现了低时延跨域认证,并在相

互认证阶段结束后使用由 CSI 生成的动态会话密钥

进行连续认证,并结合动态函数定期更新密钥,确保

连续身份验证的动态功能,满足零信任架构中身份

认证的要求。 最后,采用基于数理逻辑的本征逻辑

分析方法对本文提出的协议进行正式分析,并证明

了协议的安全性。

1　 相关知识

1. 1　 基于统一多域标识(UMI)的认证

UMI 技术具有以下四个特点。
(1)

 

基于轻量级密码算法,适用面广。

(2)
 

不使用证书(方案中使用的公钥是无需证

书的) 。
(3)

 

用户(主机或实体)的公钥与其身份标识存

在对应或绑定关系,但不同于基于身份的密码体制。
(4)

 

可实现多域的域内认证、跨域认证等,且认

证时延较小,创新性地给出了新的公钥管理和全域

认证方案。
UMI 技术可以通过基于标识映射公钥、标识绑

定公钥和全域认证三个部分实现。
1. 1. 1　 基于标识映射公钥技术 　 主要包含以下四

个方面的内容。
(1)

 

提出统一多域标识,每个不同的标识可以

拥有公、私钥对。 标识至少包含两段:前段为域的标

识;后段为域内实体(包括用户、设备等)的标识。
(2)

 

将公钥管理分为域内和域间两层架构,如图

1 所示。 第一层实现根密钥管理中心( root
 

key
 

man-
agement

 

center,RKMC)管理子域实体,域标识私钥由

RKMC
 

生成,第二层为子域密钥管理中心(domain
 

key
 

management
 

center,DKMC),管理域内节点。
(3)

 

由 RKMC 生成一组公钥基( base
 

consisting
 

of
 

PK
 

factors,BPK) ,含有 r 个公钥,记 BPK =
 

{ bpk1 ,
bpk2 ,…,bpk r} 。 与 BPK 对应的有一组私钥基( base

 

consisting
 

of
 

SK
 

factors, BSK ) , 记 BSK = { bsk1 ,
bsk2 ,…,bsk r} 。 这里 bpk i 与 bsk i 构成椭圆曲线加密

算法中的密钥对,即 bpk i
 = bsk iG,其中 G 为椭圆曲线

上的一个基点。 私钥基是安全体系的核心敏感参

数,公钥基是系统内的公开参数。

图 1　 两层公钥管理架构

Figure
 

1　 Two-tier
 

public
 

key
 

management
 

architecture

(4)
 

先由 RKMC 负责为每个域( 包括根域) 分

发域私钥,域公钥可由公钥基和域的标识计算出来。
在给定的公开公钥基下,域的公钥是唯一确定且在

任一拥有公钥基的节点均可查询计算的。
1. 1. 2　 标识绑定公钥技术 　 每个域对于其管辖内

的所有节点,配合或代为生成公、私钥对。 节点私钥

既可 由 DKMC 统 一 生 成 并 分 发, 也 可 由 节 点 和

DKMC 协同生成。 协同生成时,终端私钥只有终端

拥有。
1. 1. 3　 全域认证技术 　 全域内节点均拥有唯一的

24
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标识,即统一标识,并拥有自己的伴随公钥。 统一标

识至少包含域标识 k
 

bit 和域内标识 l
 

bit 两个部分,
长度为( k+l) bit。

设 A、B 为全域内的两个节点,A 与 B 的标识、
伴随公钥和私钥分别是 IDA、 IDB 、apkA、apkB 、 skA 和

skB ,则 A 与 B 间的双向统一强认证(指使用基于非

对称算法的数字签名进行认证)协议如下:
A → B:

 

IDB ,
 

M A,
 

IDA,
 

apkA,
 

∗ETA,
 

SA;
B → A:

 

IDA,
 

MB ,
 

IDB ,
 

apkB ,
 

∗ETB ,
 

SB 。
　 　 A→B 表示 A 向 B 发送信息;∗ETA 是有效期;
M A 是 A 发送给 B 需要认证的数据; SA = Sig( skA,
H( IDB ‖M A) ) 是认证码,即使用数字签名 Sig 函数

签名的 值, 签 名 内 容 为 IDB 和 M A 的 哈 希 值, 即

H( IDB ‖M A) 。
假设 A、B 不在同一子域内,A 位于域 D1 ,A 标

识的前 k 位是域 D1 的标识 IDD1
。 B 位于域 DN 内,B

标识的前 k 位是域 DN 的标识 IDDN
。 而 A 与 B 都在

本地 存 储 着 全 域 相 同 的 公 钥 基 BPK
 

= { bpk1 ,
bpk2 ,…,bpk r} 。 当 B 收到 A 发送的消息

 

IDB 、M A、
IDA、apkA、∗ETA、SA 时,B 先通过存储在本地的公钥

基来计算域 D1 的公钥 pk1
[ 14] 。 然后,B 再用 pk1 、

IDA、apkA、∗ETA 计算 A 的公钥 pkA,用 pkA 验证 A 的

签名 SA,若验证通过,表示 A 合法,反之,A 不合法;
同理,A 使用同样的方法验证 B 的身份。

A 与 B 之所以能跨域认证,其重要的创新性基

于全域有相同的公钥基,尽管 A 与 B 不在同一个

域,但却可以用公钥基计算对方域的域公钥,并计算

出对方的公钥进行身份认证。 同一域的两个节点之

间认证更加简单,利用自身的域公钥计算对方公钥

即可进行身份认证。
1. 2　 信道状态信息(CSI)

安全协议需要前向保密和抵御设备模拟攻击。
使用安全密钥并确保其始终安全更改是关键。 此

外,不可复制的独特设备功能对安全身份验证至关

重要。 设备指纹识别方法 [ 16- 17] 可实现设备的连续

认证,但大多需要额外硬件或容易受到攻击。 基于

通道状态信息( channel
 

state
 

information,CSI)的设备

指纹识别方法,无需额外硬件且安全,取得了可喜成

果 [ 18- 19] 。
CSI 以精细的粒度(子载波级别)指示通信信道

特性,包括多径传播、散射和衰落等,其值受到通信

路径上各种障碍物和物体的影响,为不同位置生成

唯一值。 CSI 计算无需其他硬件,只需商用硬件中

的网络接口卡 NIC。 使用 CSI 生成动态会话密钥有

几个优点:测量值会随着通信路径的变化而变化;不
能预测并仅取决于信道物理特性,且无需额外硬件。

可跨域的连续身份认证协议利用 CSI 制作会话

密钥进行有效连续身份验证,相较其他方法,计算成

本低且无需第三方应用支持。

2　 可跨域的连续身份认证协议

2. 1　 协议基础和符号

可跨域的连续身份认证协议在以下基础上实

现:假设初始化阶段在安全环境下完成,并且通过交

换的密钥和标识符被视为安全的;可以在零信任网

络中的任何设备之间发生通信。 最后,协议可针对

企业、医院等场景进行定制。 表 1 中给出了用于该

协议的符号说明。

表 1　 协议符号说明

Table
 

1　 Protocol
 

symbol
 

description

符号 说明

A、B 终端设备

IDA A 的标识 ID
apkA A 的伴随公钥

SA A 的认证码

r 随机数

C i 从设备发送的数据包中测量的通道状态信息

􀱇 按位异或运算符

H( ·) 单向哈希函数

T 设置的会话连续时间

M i 第 i 个中间消息

tm 相互认证阶段结束时的时间戳

tc 连续认证阶段的时间戳

Ctr e 、Ctrg 计数器值

f 用于连续认证阶段线性或非线性函数

SN key 用于连续认证的会话密钥

2. 2　 协议的可行性分析

相互认证和连续认证的联合被视为当前零信任

架构概念的重要组成部分 [ 20] 。 一般来说,相互认证

阶段容易实现,但随着网络环境不断变化并更为复

杂,网络交流也变得错综复杂,因此在相互认证过程

中,跨域认证功能显得不可或缺。 然而,大多数连续

身份认证协议并没有考虑跨域身份认证需求。 有希

望解决主体之间跨域认证问题的 UMI 技术已经问

世,为零信任架构带来了新的可能。
连续性意味着在某一时间段内建立安全通信会

话(会话连续时间为 T) 。 原则上它补充了相互认证

阶段,以确保会话开始时被认证的设备始终保持不

变,称其为连续认证。 利用函数动态变化的功能和

34



郑
 

州
 

大
 

学
 

学
 

报
 

(理
 

学
 

版) 第 56 卷

上下文 CSI 制作的密钥进行保护。 采用 f = ta + tb 函

数形式,其中:t 是时间戳的差异;a 和 b 是设备设置

的指数。 此函数满足连续验证的要求,因为它可以

通过 a、b 的变化来改变,且对于一组固定的 a 和 b,
其值会随时间变化而改变。

会话连续时间 T 表示系统设置的会话密钥只

在 T 秒内有效。 T 值可根据实际需求设置。 当然,T
值越小,安全性越高,代价越大;相反,T 值越大,安
全性会降低,代价越小。

本文协议使用设备的 CSI 和动态变化的共享密

钥来实现连续身份认证。 在连续认证阶段开始时,
两个设备安全地交换相同的值,并使用线性或非线

性函数,该函数的指数被限制在特定范围内,以确保

其可以在受约束的设备上进行计算。 针对每个新会

话,指数会动态变化以使功能不受损害,且取值与设

备资源限制一致。 在连续认证阶段,指数和函数值

使用基于每个设备的 CSI 动态会话密钥 SN key 安全

交换,从而使其不被妥协。 最后,该协议还使用时间

戳和本地计数器在两个设备上提高协议的安全性。
2. 3　 详细设计

协议包括三个阶段,以主体 A 和 B 之间的通信

认证为例描述协议的过程(此时假设主体 A、B 不在

一个域内,若 A、B 在一个域内,忽略计算对方域公

钥步骤即可) ,这里的主体 A 和 B 可以是需要通信

的用户、访问主体与网关或需要通信的设备等,协议

可以广泛地应用于需要零信任网络的场景,比如医

院、企业、国家保密单位等。
(1)

 

初始化阶段。 在系统初始化阶段,会进行

以下步骤。 首先,注册设备并将系统的公钥基存储

到设备中。 该公钥基与系统的私钥基相对应,后者

是系统的私密参数,由根密钥管理中心安全地存储

和使用,禁止外部访问。 接着,系统根据 UMI 技术

原则为每个设备生成全域唯一的标识、公私钥对及

节点的伴随公钥,这些信息用于相互认证。 这些唯

一的标识和公私钥对可以确保设备之间的身份验证

和数据传输的安全性。 同时,节点的伴随公钥也可

以用于相互认证,确保系统中的通信是双向认证的。
(2)

 

相互认证阶段。 ①
 

A→B: IDA, IDB ,apkA,
SA,rA;②

 

B→A:IDB ,IDA,apkB ,SB ,rB ;③
 

A→B:M 1 ;
④

 

B→A:M 2 。
在上述场景中,IDA 和 IDB 分别代表主体 A 和 B

的标识,SA = Sig( skA,H( IDB ‖ rA ) ) 表示 A 的数字签

名值,其中:skA 为 A 的私钥;H 为哈希函数; rA 为 A

生成的随机数。 同理,SB = Sig( skB ,H( IDA ‖ rB ) ) 表

示 B 的数字签名值,其中: skB 为 B 的私钥; rB 为 B

生成的随机数。
M 1 = pkB(C r,rB ) 表示 A 向 B 发送的数据包,其

中 C r 为 A 测量的从 B 发送的数据包中的信道状态

信息。 M 2 = pkA(C i,rA) )表示 B 向 A 发送的数据包,
其中 C i 为 B 测量的从 A 发送的数据包中的信道状

态信息。
A 和 B 使用强认证方式(使用非对称密钥算法

认证)确认对方身份。 首先,A 生成随机数 rA,并将

rA、IDA、IDB 、apkA 和 SA 发送给 B,B 收到信息后验证

SA 的签名值,根据 A 的标识求出 A 所在域的公钥

pk1 ,用 pk1 求出 A 的公钥 pkA,并用 pkA 解密 SA 进行

验证( IDB ‖rA)的哈希值,验证通过则证明 A 身份合

法。 接着,B 生成随机数 rB ,并将 rB 、 IDB 、 IDA、apkB

和 SB 发送给 A,A 收到信息后对数字签名值进行验

证,验证过程与 B 验证 A 相同。
若认证成功,主体 A 生成从主体 B 发送的数据

包中测量的信道状态信息 C r,主体 B 生成从主体 A
发送的数据包中测量的信道状态信息 C i。 双方使

用公私钥对将 C i 和 C r 进行安全交换。 主体 A 计算

M 1 = pkB(C r, rB ) ,并将其发送给主体 B。 主体 B 收

到 M 1 后,使用私钥 skB 解密,得到 C i 和 rB ,若 rB 正

确,则证明消息在传输过程中没有被篡改,得到的信

道状态信息 C i 准确无误,此时设置主体 A 的计数器

Ctrg = 1。 接着主体 B 计算 M 2 = pkA(C i, rA ) ,并将其

发送给主体 A,主体 A 收到 M 2 后,使用私钥 skA 解

密,得到 C r 和 rA。 同样,若 rA 正确,则证明消息在

传输过程中没有被篡改,得到的信道状态信息 C r 准

确无误,此时设置主体 B 的计数器 Ctr e = 1,并为了

避免重放攻击,设置一个用于表示协议传输中确认

收到正确的标识 AK ,AK = 1 表示确认收到数据。 会

话密钥 SN key =C i 􀱇 C r。 主体 A 设置会话连续时间

T 和时间戳 tm 。
(3)

 

持续认证阶段。 ①
 

A→B:M 3 = SN key (m a,
IDA) ;②

 

B → A: M 4 = SN key ( AK , f′, a, t, m b, Ctrg ) ;
③

 

A→B:M 5 = SN key( f′,Ctr e) 。
第一步,A 会随机选择一个指数值 a,计算 m a =

a􀱇(SN key 􀱇rB ) ,其中 SN key 和 rB 是通过安全通道交

换的会话密钥和随机数。 然后, A 使用会话密钥

SN key 对 m a 进行加密,并将 M 3 = SN key(m a,IDA )发送

给 B。
在收到 M 3 消息后,B 使用 SN key 对其进行解

密,以获取 IDA 和 m a 的值。 接下来,B 计算指数 a。
同时,B 也会记录当前的时间戳 tc,并将其与在相互

身份验证阶段设置的时间戳 tm 进行比较。 如果时

间戳的差值大于会话持续时间 T,B 将 ACK 值设置
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为 0,以触发相互认证阶段。
第二步,若时间戳 tc 和 tm 之间的差异小于等于

T,则 B 继续随机生成第二个指数 b,计算 m b =b 􀱇
H(SN key 􀱇 rA) , 并计算出 f = ta + tb,将本地计数器

Ctrg 的值加 1。 随后,B 使用 SN key 加密 AK 、
 

f、 t、a、
m b 和 Ctrg,并将 M 4 发送回 A。 A 解密 M 4 并查看 AK

的值,如果值为 0,则表示双方身份已经互相认证,
如果 AK 值不为 0,则 A 检查 B 发回的指数 a 是否与

之前发送的相同,这确保了消息 M 4 来自 A。 通过使

用动态上下文相关会话密钥 SN key 交换指数 a 的 B。
此外,A 还检查本地计数器的值以及 B 发送的值,以
确保以正确的顺序接收消息。 A 通过从接收到的消

息 M 4 中检索 m b 来获得指数 b,并通过检索 a 和 b
的值在本地计算 f 的值 f′,然后将其与从接收到的

值进行比较。 这些值的正确匹配确保 A 正在与其

安全交换指数 a 的同一 B 通信。
第三步,A 将 M 5 = SN key ( f′,Ctr e ) 发送给 B。 B

收到 M 5 后进行解密,验证 f′是否与 f
 

相同,并且与

计数器值匹配。 如果这些参数都被验证通过,则返

回生成指数 a 点之后的时间戳 tc。 继续将 tc 与 tm
进行比较,以验证其差异是否在会话时间T 内。

3　 安全性分析

3. 1　 一般性分析

(1)
 

相互身份认证。 相互认证指两个通信方的

身份认证过程。 在这个阶段,B 通过 A 发送的信息

来验证 A 的身份。 B 使用 A 的公钥来验证数字签

名,如果验证通过,则表明数字签名的私钥属于 A。
这足以证明数字签名是由 A 创建的,并且可以确认

A 的身份。 同样地, A 也可以在此阶段确认 B 的

身份。
在连续认证阶段,A 和 B 使用与时间相关的线

性或非线性函数相互认证。 这些函数的指数值是由

两个设备使用新生成的动态会话密钥安全地设置,
因此只有两个合法设备才能进行通信。 此外,它们

还利用计数器来验证从彼此接收到的消息的序列。
因此,该协议实现了两个阶段的相互认证。

(2)
 

数据完整性。 数据完整性确保发送的消息

在传输过程中未被更改。 我们的协议采用 UMI 认

证方案,在相互认证阶段,CSI 由两个设备计算,使
攻击者难以更改。 此外,剩余的消息也使用安全的

公私钥对进行加密,并使用从 CSI 生成的密钥 SN key

加密。 由于连续阶段的密钥在 T 时间后会发生变

化,攻击者也难以成功更改传递的消息。 因此,我们

的协议满足数据完整性的属性。
(3)

 

重放攻击。 重放攻击中,对手窃听并重放

传输的消息,以冒充合法设备。 在相互认证阶段,生
成并采用新的随机数和 CSI 可保证先前记录的消息

不违反安全属性。 在连续认证阶段,时间相关的函

数值和计数器值可抵抗重放攻击。 由于使用了新的

SN key 值,因此无法在其他设备上解密先前记录的消

息 M 3 或 M 4 。 消息 M 4 和 M 5 只能在有效会话中重

放,否则将没有匹配的计数器值,从而无法成功进行

任何重放攻击。
(4)

 

冒充攻击。 在相互认证阶段,冒充设备无

法生成密钥 SN key ,因为只能根据对方发送的消息随

机生成 C i 和 C r 值。 在连续认证阶段,攻击者需要

知道会话密钥 SN key 和线性 / 非线性函数的指数,但
由于这些都是动态变化的,攻击将被阻止。 会话密

钥和指数的有效期均有限,不会对整个设备生命周

期内的安全属性构成威胁。
(5)

 

拒绝服务攻击。 若入侵者成功拦截了合法

主体发送的消息,同时阻止了发送者,使其消息无法

到达预期的接收者。 在相互认证阶段,入侵者无法

成功进行拦截和阻止攻击,因为无法计算 C i 和 C r

的值完成认证。 在连续认证阶段,攻击者拦截消息

并发送给接收方,但无法解密响应消息 M 4 ,因为无

法获取 SN key 。 这种攻击不会导致任何与消息同步

相关的安全漏洞。
3. 2　 形式化分析

使用安全协议分析本征逻辑 ( security
 

protocol
 

analysis
 

latent
 

logic,SPALL[ 21] )方法对协议的安全性

进行分析。 首先,相互认证阶段的协议过程如下。
(1) A→B:IDA,IDB ,apkA,SA,rA。
(2) B→A:IDB ,IDA,apkB ,SB ,rB 。
(3) A→B:M 1 = pkB(C r,rB ) 。
(4) A→B:M 2 = pkA(C i,rA) 。
①

 

对协议的分析。
 

协议消息可区分性分析,协
议中只有几个极简单的消息,不存在不可区分的

消息。 用 SPALL 方法对本协议进行分析。 记 Γ =
{A,B} ,A、B ∈ Ω,Ω 是主机集合,协议的目标如下。

相互认证阶段的目的是 A、B 完成相互认证并

生成会话密钥 SN key ,故该阶段要保证 SN key 的安全

性。 满足以下四个条件:第一, Γ ≡ SN key ∈ Σ,其
中 Σ 表示密码系统中有意义的消息集合,当满足上

述条件时说明 A、B 相信 SN key 是有意义的消息;第
二, Γ ≡ #(SN key ) , A、B 相信 SN key 是新鲜的;第

三, Γ ≡ (SN key ) , A、B 相信 SN key 在传递过程中

是双向可追溯的;第四, Γ ≡ Γ SN key , A、B 相信
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有且仅有双方看到 SN key 。 SN key = C i 􀱇 C r, 故 C i 和

C r 是生成会话密钥的关键参数,同时还要求 Γ ≡
#(C i) ,Γ ≡ #(C r) ,Γ ≡ (C i) ,Γ ≡ (C r) 。

由协议内容可知,协议消息集 Σ + = { IDA,IDB ,
apkA,apkB ,SA,SB ,rA,rB ,M 1 ,M 2 } 。

由协议背景可以设 A ∈SA,B ∈SB ,A ∈rA,B ∈

rB ,A ∈C r,B

∈C i,A

∈M 1 ,B ∈M 2 。 即 A 生成了

SA、rA、C r、M 1 ,rA 是一个随机数,B 生成了 SB 、rB 、C i、
M 2 ,rB 是一个随机数。 A ≡ A apkA,B ≡ B
apkB ,skA、skB 属于非对称密码体制中的私钥。 此

外,对 A 来说, C i 为一个随机数,需假设 A◁C i →
A ≡ C i ∈ Σ, 即当 A 看见 C i 时,把它当作有意义的

消息; 对 B 来说, C r 形同一个随机数, 需要假设

B◁C r → B ≡ C r ∈ Σ。
②

 

对协议的目标分析。
 

使用 UMI 技术进行身

份认证,apkA、skA 和 apkB 、skB 分别属于 A 和 B 的私

有资源。 A 使用 apkA 和 skA 进行签名后向 B 发送消

息,B 可以通过验证签名确认该消息确实来自 A,而
不是被其他人伪造的。 此外,消息中还包含有 B 的

标识,表明该消息是 A 发送给 B 的,因此 B 可以确

认 A 是其意图的通信对象,从而确认 A 的身份合

法。 同样地,A 也可以通过验证消息中的 B 标识确

认 B 的身份合法。
因为 skA 是一个私钥, 且 Γ ≡ A skA, 所以

Γ ≡ A ∈SA, 而 SA = Sig ( skA, H ( IDB ‖ rA ) ) , 即

A ~ IDB ,故 B ≡ A⇒B。 即 B 可以确认来自 A 的

消息是双向可追溯的,用 A 的公钥 pkA 验证签名确

认 A 的身份;同理 A 也可确认 B 的身份。
因 A ∈Cr,A

∈rA,B ∈rB, 所以 A ≡ #Cr,B ≡

#rB, M1 =pkB(Cr,rB ),故 Γ ≡ #(M1),Γ ≡ #(Cr)。
同理可证 Γ ≡ #(M2),Γ ≡ #(C i)。

因 A ∈C r,B

∈C i,A ≡ A skA,B ≡ B

skB ,M 1 = pkB(C i,rB ) ,M 2 = pkA(C r,rA) , 故 A ≡
Γ C r,B ≡ Γ C i, 又因在 A 发送的消息中包

含有随机数 rB , B ≡ A⇒B, 所以 B ≡ Γ C r, 同

理 A ≡ Γ C i。
综上可知, Γ ≡ #(C r) ,Γ ≡ #(Ci) ,Γ ≡

C r,Γ ≡ C i。
因 A◁C i → A ≡ C i ∈ Σ, 故有 A ≡ C i ∈ Σ,

A ≡ C r ∈ Σ, 故 A ≡ SN key ∈ Σ; 同理可得 B ≡
SN key ∈ Σ。

因 A ∈C r,A ≡ #C r,SN key = C i 􀱇 C r, 所 以

A ≡ #SN key ; 同理 B ≡ #SN key 。
因 Γ ≡ C r,Γ ≡ C i, 所以 Γ ≡ SN key , 而

且 B ≡ Γ C r,A ≡ Γ C i, 故 Γ ≡ Γ
SN key 。

综上所述, 相互认证阶 段, 证 明 了 会 话 密 钥

SN key 满足安全性的条件。 连续认证阶段的协议是

基于 SN key 和动态变换函数 f
 

=
 

ta +
 

tb 的,即使是对

于固定的指数 a、b,函数也会随着时间的变化而改

变,所以攻击者不太可能会获得加密的过程信息

M 3 、M 4 和 M 5 ,而且也不能轻易被冒充,所以连续认

证阶段在 T 时间段内是安全的。

4　 结语

本文基于一种连续身份验证协议,使用 UMI 技

术实现了跨域认证功能,设计了一种轻量级的可跨

域连续身份认证协议,旨在为企业、医院等大型通信

系统提供一种身份认证方法,从传统的边界安全防

护转变为零信任网络防护。 该协议定义了相互认证

和连续认证阶段,其中包括基于 UMI 的跨域认证和

利用信道状态信息动态密钥刷新机制等。 此外,采
用轻量级可调线性或非线性函数来有效保护主体之

间通信路径免受各种协议攻击。 最后,本文使用

SPALL 方法对协议进行了形式化分析,证明了其安

全性。
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